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Predkladany soubor dokumentt ke zvySovani odolnosti vici nelegitimnimu ovliviiovani ve vyso-
koskolském a vyzkumném prostfedi byl, i na zdkladé pozadavki ceskych vysokoskolskych a vy-
zkumnych instituci a ve snaze o zamezeni tfistivého pfistupu danych instituci k problematice nele-
gitimniho ovliviiovani, vypracovan v ramci Mezirezortni pracovni skupiny pro potirani nelegitimniho
ovliviiovani ve vysokoskolském a vyzkumném prostredi se zasadnim pfispénim Ministerstva Skol-
stvi mladeze a t&lovychovy, Ministerstva vnitra a Akademie véd CR a v konzultaci se zastupci dalsich
ceskych vysokoskolskych a vyzkumnych instituci.
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Pro ucely této metodiky a souvisejicich materidlG Metodické doporuceni, kterym se definuje mini-
malni rozsah due diligence a fizeni rizik spoluprace s tfetimi stranami v rdmci posilovani odolnosti
vysokoskolského a vyzkumného prostredi vi¢i nelegitimnimu ovlivriovani, a Metodické doporuceni
k fizeni rizik v oblasti bezpecnosti vyzkumu na institucionalni drovni se pojmy uvedené nize vykla-
daji takto:

Akademicka instituce

Oznaceni pouzivané jako alternativni pojem pro vysokoskolské a vyzkumné instituce, podle kontex-
tu spolecné i zvlast.

Bezpecnostni vyzkum

Bezpeénostnim vyzkumem se rozumi vyzkumné, vyvojové a inovacni ¢innosti, jejichz cilem je iden-
tifikace, prevence, pfiprava a ochrana proti nezakonnym jednanim nebo jednanim umysiné poskozu-
jicim (evropské) spolecenstvi, lidské bytosti, organizace nebo struktury, hmotné i nehmotné statky
a infrastruktury, véetné zajisténi operaéni kontinuity po takovém jednani a zmirnéni jeho ddsledka
(také aplikovatelné v pfipadé ptirodnich katastrof a prdmyslovych havarii).

Bezpecnost vyzkumu

Bezpecnosti vyzkumu se rozumi organizaéni a systémové postupy pro vyhodnocovani a zvlada-
ni bezpecnostnich rizik v oblasti vyzkumu a vzdélavani, které snizuji rizika spojena s nelegitimnim
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ovliviiovanim ve vysokoskolském a vyzkumném prostfedi. Primarnim cilem bezpecénosti vyzkumu je
komplexni ochrana vyzkumného ekosystému a s nim také spojend ochrana narodnich a ekonomic-
kych zajma.

Citliva data/informace

Oznaceni pro data a informace, které akademicka instituce chrani jako pfedmét znalosti v rdmci
citlivé oblasti vyzkumu a vzdélavani, nebo je povazuje za dlivérné z vlastniho rozhodnuti, nebo jde
o data a Udaje, které musi chranit na zakladé regulatorniho pozadavku statu.

Citlivé oblasti vyzkumu a vzdélavani

Jde o oznaceni oblasti vyzkumu a vzdélavani, které nesou zvysena rizika nelegitimniho ovliviiovani
a u nichz se usiluje o jejich zvy$enou ochranu, a to:

kritické technologie pro ekonomickou bezpec¢nost EU,

vybrané obory vyzkumu a vzdélavani,

vybrana spoluprace s tfetimi stranami,

zbozi a technologie dvojiho uziti a vojensky material,

e to, co se dand akademicka instituce sama rozhodne do této oblasti zaradit.

Cizi moc

Rozumi se tim cizi stat nebo jeho organ anebo nadnarodni nebo mezinarodni organizace nebo jeji
organ, jakoz i jakékoliv dalsi fyzické osoby bez ohledu na jejich statni pfislusnost a pravnické osoby
bez ohledu na jejich sidlo anebo misto plisobeni, pokud se podili, byt i jen ¢aste¢né, na prosazovani
zajm ciziho statu ¢i organizace formou nelegitimniho ovliviiovani.

Due diligence
Rozumi se tim nalezita péce predstavujici soubor opatieni, kterd maji eliminovat ¢i snizit rizika nele-
gitimniho ovliviovani akademickych instituci vyplyvajici ze spoluprace s tfetimi stranami.

Identifikaéni udaje
1. jméno, pfijmeni, datum narozeni a statni pfislusnost, jde-li o fyzickou osobu,
2. nazev asidlo, jde-li o pravnickou osobu, nebo
3. oznaceni nebo nazev v ostatnich pfipadech, popfipadé dalsi idaje nezbytné k jednoznacné
identifikaci partnera.

Kritické technologie pro ekonomickou bezpecnost EU

Rozumi se tim seznam technologickych oblasti definovanych v Doporuceni Evropské komise ze dne
3.10. 2023 o kritickych technologickych oblastech pro hospodafskou bezpecnost EU pro dalsi po-
souzeni rizik s ¢lenskymi staty’ a jeho pfilohu?.

1 COMMISSION RECOMMENDATION of 3.10.2023 on critical technology areas for the EU's economic security for
further risk assessment with Member States; C(2023) 6689 final

2 ANNEX to the Commission Recommendation on critical technology areas for the EU's economic security for
further risk assessment with Member States, C(2023) 6689 final,
@
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Nelegitimni ovliviiovani

Oznaceni pro nezddouci plsobeni na lidi, rozhodovani, &i procesy. Zahrnuje jak vlivové plsobeni cizi
moci, tak i kriminalni (napt. korup¢ni) jednani a nezadouci lobbovani. Obvykle jde o aktivity, které
jsou skryté, klamavé, vynucujici ¢ korupéni a které ptvodce ¢&i pavodkyné nelegitimniho ovliviio-
vani (cizi moc, korupce, lobbing postupujici v rozporu se zdkonem, pfipadné obecné uznavanymi
spolecenskymi etickymi pravidly) vykondva sam ¢i sama anebo prostfednictvim treti strany a které
ohrozuji ¢i poskozuji zajmy vysokoskolskych a vyzkumnych instituci.

Alternativné se pouziva i pojem nelegitimni plsobeni.

Partner

Rozumi se jim jakakoliv pravnicka ¢i fyzicka osoba, se kterou vstupuji, anebo jiz jsou, vysokoskolské
a vyzkumné instituce v partnerském vztahu.

Partnersky vztah

Takovy vztah ¢i spoluprace, ktery je zalozen smlouvou o spolupraci ¢i jinym zpravidla pisemnym
ujednanim (napf. memorandum o porozuméni, o rozdéleni kompetenci v fesitelskych tymech) mezi
akademickou instituci a tfeti stranou. V nékterych pfipadech se muze jednat i o méné formalné ¢i
zcela neformalné uzavieny smluvni vztah (véetné konkludentniho) mezi zaméstnancem ¢i zamést-
nankyni akademické instituce a tfeti stranou.

Pracovnik ¢i pracovnice vysokoskolské a vyzkumné instituce/ akademické instituce

Rozumi se jim student ¢i studentka, stazZista ¢i stazistka, vysokoskolsky a vyzkumny pracovnik ¢i
pracovnice, dalsi zaméstnanci v pracovnépravnim poméru nebo fyzické osoby v jiném smluvnim
vztahu s akademickou instituci, jakoz i dals$i osoby podilejici se na ¢innosti akademické instituce.

Plvodce nelegitimniho ovliviiovani

Rozumi se jim vidy osoba, bez ohledu na to, zda jedna sama &i ve prospéch néjakého statu, firmy,
organizace a bez ohledu na to, jaké formy a metody nelegitimniho ovliviiovani vyuziva. Nékdy je rov-
néz pouzivan pojem utocnik. Svoje zajmy prosazuje zpravidla v rozporu s demokratickymi principy,
pravnim fadem, ale i dobrymi mravy. Snazi se najit si co mozna nejjednodussi cestu k prosazovani
svych zajma, pfi¢emz v absolutni vétsiné pfipadd takové aktivity sméruji proti néjaké fyzické osobé
(v tomto pfipadé ¢lenovi ¢i ¢lence akademické obce nebo zaméstnanci ¢i zaméstnankyni akademic-
ké instituce).

Regionalni studia
Oznaceni pro védni obory zabyvajici se studiem lokalnich a regiondlnich souvislosti vyvoje spo-
le¢nosti a Zivotniho prostredi, resp. kontextem a realiemi daného regionu.
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Treti strana

Rozumi se ji jakakoliv pravnicka ¢i fyzicka osoba, organ vefejné moci nebo jiny subjekt, ktery za-
stupuje ¢i jednd ve prospéch statu, ktery neni ¢lenskym statem Evropské unie (EU)3, Evropského
hospodafského prostoru (EHP)* nebo Evropského sdruzeni volného obchodu (ESVO)°.

Treti zemé

Rozumi se ji jind zemé nez CR. Alternativné je téz pouzivan termin treti stat.

VaVal

Zkratka VaVal odkazuje na vyzkum, vyvoj a inovace.
Ostatni pouzité pojmy jsou vykladany ve smyslu Sdéleni Evropské komise o ramci pro statni podpo-
ru vyzkumu, vyvoje a inovaci (2022/C 414/01).

3 https://european-union.europa.eu/easy-read_cs

4 https://www.europarl.europa.eu/factsheets/cs/sheet/169/the-european-economic-area-eea-switzerland-and-
-the-north; Norsko, Island a Lichtenstejnsko

5 https://eur-lex.eurovpa.eu/CS/Ieqal-content/qIossary/european-free-trade-association-efta.html; Island, Lichten-
Stejnsko, Norsko a Svycarsko



https://european-union.europa.eu/easy-read_cs
https://www.europarl.europa.eu/factsheets/cs/sheet/169/the-european-economic-area-eea-switzerland-and-the-north
https://www.europarl.europa.eu/factsheets/cs/sheet/169/the-european-economic-area-eea-switzerland-and-the-north
https://eur-lex.europa.eu/CS/legal-content/glossary/european-free-trade-association-efta.html

Vyvoj mezindrodni bezpecnostni situace a jeji dopady na bezpecnostni zajmy zemi EU, jakoz i dalSich
statl euroatlantického prostoru v poslednich letech stale vice potvrzuji nutnost vénovat nalezitou
pozornost problematice nelegitimniho ovliviiovani. Jde o specifickou hrozbu, kterd nemalou mérou
negativné ovliviiuje i ¢innost vysokoskolskych a vyzkumnych instituci a omezuje ¢i ohrozuje jejich
akademicka prava a svobody véetné jejich akademické nezavislosti. Pfiklady takového ovliviiovani
ze zahranici, at jiz sdilené z USA, Velké Britanie, Kanady nebo Australie, dal$ich evropskych statd, ale
i samotné Ceské republiky dale jen ,CR", ukazuji, Ze se jedna o hrozbu redlnou a existujici. Je nutné
si uvédomit, Ze pfinejmensim v ¢eském prostoru byla jen mala ¢ast téchto pfipadt medializovana
nebo se dostala do Sirsiho povédomi akademické &i Siroké verejnosti.

Rostouci pocet pfipadl souvisejicich s problematikou nelegitimniho ovliviiovani véetné nedo-
voleného pfenosu technologii pfiméla staty po celém svété k nutnému jednani. V lednu 2024
Evropska komise publikovala Navrh Doporuéeni Rady o posileni bezpeénosti vyzkumu. Staty
zemi G7 v Unoru 2024 zvetejnily doporuceni dobré praxe pro bezpecny a otevieny vyzkum.

ZDUVODNENI

Zamérem této predkladaného materialu je predstavit vyvoj politiky EU i p¥istupu vlady CR k posilo-
vani bezpecnosti vyzkumu, a pfitom primarné chranit demokratické hodnoty a principy ve vysoko-
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&kolském a vyzkumném prostiedi. CR je souéasti Evropského vyzkumného prostoru, jehoz dlouho-
dobym cilem je také posilit stabilitu a odolnost EU, aby se snaze vyrovnavala s budoucimi krizemi.

Cilem obecného dokumentu je poskytnout uceleny prehled a soucasné nabidnout mozné voditko,
jak k problematice nelegitimniho ovliviiovani v ramci vysokoskolskych a vyzkumnych instituci pfistu-
povat. Spole¢né s touto predkladanou obecnou metodikou jsou vypracovany také Metodické dopo-
ruceni, kterym se definuje minimalni rozsah due diligence a Fizeni rizik spoluprace s tfetimi stra-
nami v ramci posilovani odolnosti vysokoskolského a vyzkumného prostiedi viéi nelegitimnimu
ovliviiovani a Metodické doporuéeni k Fizeni rizik v oblasti bezpeé¢nosti vyzkumu na institucionalni
urovni. Dané materidly nabizeji konkrétni doporuceni ¢i rady, jakym zplsobem je mozné na institu-
ciondlni trovni komplexné hodnotit a fidit rizika spojena s nelegitimnim ovliviiovanim v kazdodenni
¢innosti. Snahou je poskytnout voditko k uchopeni dané problematiky a porozuméni jednotlivym
fazim procesu budovani instituciondlni odolnosti, od uvédomeéni si readlnosti této hrozby v kontextu
aktivit dané instituce az po vybudovani adekvatniho systému ochrannych opatfeni a nastroja a jejich
priibé&zné evaluace, a to vidy pfiméiené k moznému riziku. U¢elem dokumentd neni demokratické
hodnoty a principy vysokoskolského a vyzkumného prostfedi omezovat, ale naopak nezavislost je-
jich vzdélavaci a vyzkumné ¢innosti véetné mezinarodni spoluprace posilit, jakoz i bezpeénost jejich
zaméstnancl a zaméstnankyn a studentl a studentek.

Predkladané metodiky jsou sepséany tak, aby byly holistické a vzajemné se ve své misi doplriovaly.
Predkladany soubor material( je soucasné zakladem pro zvySovani povédomi o dané problematice
s cilem posilit prevenci a zlepsit pochopeni situace vSemi relevantnimi aktéry podilejicimi se na eko-
systému vyzkumu, jakoz i celou spolec¢nosti.

PROC VYSOKOSKOLSKE A VYZKUMNE PROSTREDI

Vysokoskolské a vyzkumné instituce jsou hlavnimi aktéry pfi budovani fungujiciho Evropského pro-
storu vysokoskolského vzdélavani a Evropského vyzkumného prostoru. Maji jedine¢né postaveni na
kfizovatce vzdélavani, vyzkumu a inovaci, jakoz i nezastupitelnou roli pfi ochrané a prosazovani ev-
ropskych demokratickych hodnot a utvareni novych generaci.

Mezinarodni spoluprace, otevienost a akademické svobody jsou zdkladnim kamenem vyzkumu,
vyvoje a inovaci na svétové Urovni. Internacionalizaci vyzkumu je minén proces aktivniho zapojeni
vysokoskolskych a vyzkumnych instituci napfi¢ zemémi s cilem prohloubit dopad vyzkumu, ktery
umoznuje pristup k Sirsimu spektru zdrojl, technologii, odbornych znalosti a perspektiv a ktery ve
svém duisledku vede k inovativnéjsim a u¢innéjsim vysledkdm vyzkumu.

Vysokoskolské a vyzkumné instituce jsou obzvlasté zranitelné vici nelegitimnimu ovliviiovani,
protoZe operuji na principu otevienosti a internacionalizace. S rostoucim mezinarodnim na-
pétim a zvysujicim se geopolitickym vyznamem vyzkumu a inovaci musi dnes vysokoskolské
a vyzkumné instituce v ramci mezinarodni spoluprace stale ¢astéji Celit rizikim souvisejicim
s nelegitimnim ovliviiovanim. Dana situace prispiva ke skutecnosti, Ze internacionalizace ev-
ropského vyzkumu je ovliviiovana a zneuzivana zpUsoby, které nejen Ze porusuji nase etické
zasady ci zakony, ale také ohrozuji nasi bezpecnost.
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NELEGITIMNIi OVLIVNOVANI A BEZPECNOST VYZKUMU

Z pohledu Evropské komise, ktery je detailné&ji rozpracovan v Navrhu Doporuceni Rady o posileni
bezpecnosti vyzkumu, jsou mozné podoby nelegitimniho ovliviiovani ve vysokoskolském a vy-
zkumném prostiedi spojovany zejménas:

@ e nezadoucim prfenosem kritickych znalosti, know-how a technologii, které mohou

ovlivnit bezpeénost EU a jejich ¢lenskych statd, napfiklad pokud by byly tfetimi staty
pouZity pro vojenské nebo zpravodajské ucely;

¢ nelegitimnim vlivem na vyzkum, kdy mize dojit k jeho zneuzivani tfetimi staty nebo
ze tfetich statl k Sifeni urditych narativ(, k podnécovani autocenzury mezi studenty
¢i studentkami a akademiky ¢i akademickami, coz porusuje akademickou svobodu
a integritu vyzkumu v EU;

e porusovanim etiky nebo integrity, kdy jsou znalosti a technologie vyuzivany k potla-
¢ovani nebo podkopavani zakladnich lidskych prav a svobod, at uz v EU nebo jinde.

Bezpecnost vyzkumu se zamértuje na soubory preventivnich opatfeni systémové povahy, kte-
rd snizuji rizika spojend s vyse uvedenym vyctem podob nelegitimniho ovliviiovani ve vysoko-
Skolském a vyzkumném prostredi. V mezinarodnim prostfedi se dana inciativa zejména poji
s oznacenimi ,research security”, ,knowledge security” ¢i ,trusted research”. Primarnim cilem
je komplexni ochrana vyzkumného ekosystému a s nim také spojena ochrana narodnich a unij-
nich zajma.



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52024DC0026
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Mezinarodni spoluprace v oblasti vyzkumu, vyvoje a inovaci je primarné zalozena na spole¢ném cha-
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pani a respektovani zakladnich hodnot a principt jako jsou akademicka prava a svobody, vyzkumna
etika, vyzkumna integrita ¢i princip oteviené védy. Nasledujici ¢ast materidlu se pokusi nastinit ja-
kym zplsobem muze nelegitimni ovliviiovani tyto zasady cilené narusovat a oslabovat.

AKADEMICKA PRAVA A SVOBODY

Jiz od rané historie evropskych univerzit jsou akademické svobody povazovany za zadkladni a cha-
rakteristickou vlastnost vysokoskolskych a vyzkumnych instituci. Po rozsahlé demokratizaci Evropy
a dalsich ¢asti svéta ve druhé poloviné 20. stoleti akademické svobody a prava prestaly byt pouhym
abstraktnim pojmem; v mnoha zemich véetné CR byly rozpoznany jako konkrétni a v legislativé za-
kotvené svobody. V nejzidkladnéjsim pojeti akademické svobody se odrazi myslenka, ze je dllezité,
aby osoby pracujici v akademické oblasti a vyzkumu mohly pracovat a studujici studovat bez zbytec¢-
nych omezeni nebo zdsaht. V nedavné dobé byla akademicka svoboda uznana za zékladni podmin-
ku zdravé demokracie a charakteristicky rys demokratického politického usporadani. Toto uchopeni
akademickych prav a svobod je dllezitym pfedpokladem pro pochopeni slozZitosti jejich ohrozeni.

V ramci EU jsou akademické svobody ukotveny v élanku 13 Listiny zakladnich prav EU, ktery fika:
+Umélecka tvorba a védecké badani nesméji byt omezovany. Akademicka svoboda musi byt respek-
tovana." Dany ¢lanek uklada povinnost chranit a branit pred natlakem ¢&i porusovanim tohoto prava
ze strany organl vefejné moci, ale také pfed plsobenim tfeti strany.

®)
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Stézejni vyznam akademickych prav a svobod je v ramci EU také plné rozpoznan v politice Evropské-
ho prostoru vysokoskolského vzdélavani stejné jako v politice Evropského vyzkumného prostoru.
Tuto skute¢nost potvrzuji dokumenty Bolofiského procesu nebo Bonnska deklarace o svobodé vé-
deckého vyzkumu pfijata ¢lenskymi staty v roce 2021.

Zajmem CR je mit silny a nezavisly sektor vysokého $kolstvi, vyzkumu a vyvoje, jemuz jsou pro-
stfednictvim zakon’ CR garantovany akademické svobody, akademicka prava a svoboda védeckého
badani. Ustava CR, zakon &. 111/1998 Sb., o vysokych $kolach, stejné jako stézejni dokumenty ¢i
statuty vysokych skol jasné podporuji ochranu akademickych prav a svobod, institucionalni autono-
mie, samospravy a svobody badani ¢i jednani. Tato skutecnost dokazuje Sirsi povédomi a uchopeni
akademickych prav a svobod v ¢eském prostiedi, tak jak bylo také nastinéno vyse. Nékteré rele-
vantni dokumenty vysokych skol dokonce uptesnuji, Ze vysokoskolské instituce jsou autonomni
a nezavislé na mocenskych a politickych strukturach.

Prestoze jsou akademické svobody, akademicka prava a svoboda védeckého badani chapany
jako zasadni hodnoty a principy ve vysokoskolském a vyzkumném prostiedi, stile castéji
se v EU, ale také na narodni trovni, objevuji obavy z jejich omezovani. Dikazem mohou byt
stale rostouci po¢ty zaznamenanych pfipadl nelegitimniho ovliviiovani, které zcela zasadnim
zplisobem tato prava a povinnosti naruduji, a tim &ini vysokoskolské a vyzkumné prostiedi CR,
ale také EU zranitelnégjsi.

Evropska komise ve svém pracovnim dokumentu Tackling R&I Foreign Interference upozorruje na
skutecnost, Ze internacionalizace vyzkumného prostfedi mize vytvaret situace, kdy se vysokoskol-
ské a vyzkumné instituce mohou dostat do interakce s institucemi ¢i jedinci, ktefi na jedné strané
vyzkum ¢&i vyuku obohacuji, ale sou¢asné pracuiji v prostredi, kde je akademicka a vyzkumna ¢innost
systematicky kontrolovana. Mezinarodni spoluprace tak mize napomoci exportovat nékteré inva-
zivni metody ¢&i praktiky do naseho prostredi. Mezi takové jednani dle uvedeného dokumentu patfi
napfiklad kontrola ob¢an( a ob¢anek pracujicich v zahranici, jejich povinnost pravidelné se hlasit na
velvyslanectvich, motivace védcU, védkyn a studujicich ke sdilenému hlaseniinformaci, sledovanim,
a dokonce cenzurou digitalni komunikace ¢i online vyuky, obtéZzovanim nékterych védctd a védkyn
po jejich ndvratu domud nebo obtézovanim jejich rodinnych pfislusnikd, ktefi po dobu jejich zahra-
ni¢niho pobytu zlstavali doma. Exportované praktiky zahrnuji mimo jiné také natlak na akademicka
nakladatelstvi v liberalnich demokraciich, aby cenzurovala obsah, odmitani viz ,nevitanym"” védcim
a védkynim, jez se snazi navstivit represivni zemé za Ucelem své akademické prace, a vkladani tex-
tl do dohod o spolupraci akademickych instituci v EU, které z nich fakticky ¢ini strijce porusovani
akademickych prav a svobod. V neposledni fadé je Evropskou komisi v pracovnim dokumentu upo-
zornéno na nékteré skryté snahy predstavujici hrozbu nelegitimniho ovliviiovani ve vysokoskolském
a vyzkumném prostfedi, jako je podniceni akademik( a akademicek prostfednictvim financovani,
¢estnych tituld, placenych pozic a dalSich privilegii.

univerzalni navod, ktery by pomohl vzniklé situace Fesit. Je vsak nezbytné vytvofit nain-
stitucionalni drovni strategicky pristup a systematické hodnoceni a fizeni rizik, jez budou
v pfiméfeném rozsahu odpovidat specifickym potfebam.

@ Vzhledem k rozmanitosti univerzit a vyzkumnych instituci jak v EU, tak i v CR, neexistuje
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OPEN SCIENCE

Oteviend véda umozniuje reagovat na nékteré z nejnaroénéjsich problému svéta a vytvaret Spickovy
vyzkum, kterého Zadny stat nemuize dosahnout sam. Je nutné si pfipustit, Ze existuji aktéri, ktefi
se snaZi zneuZit principu oteviené védy. Zcela zamérné tak ve svij prospéch zneuzivaji hodnoty
védecké komunity, at jiz k valéeni, represim, sabotazim, narusovanim ekonomickych vztah nebo
k posileni svého politického vlivu &i k vlivovému plsobeni. V uvedeném kontextu je nesmirné ddle-
Zité posilit bezpecnost vyzkumu a navrhnout opatreni na jeho ochranu.

»Oteviena inovace, oteviend véda a otevienost svétu” znamé také jako ,troji otevienost ¢i tfi
O" cile vyzkumu a inovaci EU byly poprvé pfedstaveny v roce 2015. Mezinarodni a oteviend pova-
ha védy a inovaci byla prezentovana jako kli¢ovy prostfedek rozvoje novych myslenek a jako udr-
Zitelna investice do budoucnosti Evropy. V roce 2016 Evropska komise definovala otevienou védu
jako proces zalozeny na spolupréci a Sifeni znalosti pomoci digitalnich technologii a novych nastrojd
spoluprace. O tfi roky pozdéji Evropska komise o oteviené védé jiz nemluvi jako o procesu, ale jako
o systémové zméné vedouci k lepsi védé zalozené na otevieném pfistupu, spolupraci, komunikaci,
sdileni znalosti, vysledkd a dat, a to v co nejrané&jsim stadiu vyzkumu.

Vzhledem k rostoucimu strategickému soupefeni a navratu k mocenské politice se vsak vyse po-
psany cil ,troji otevienosti” stal pfedmétem tlaku a zajmu nékterych aktéra. V reakci na napjatou
geopolitickou situaci, kdy technologie hraji klicovou roli pro politickou, hospodafskou a vojenskou
prevahu, se proto demokratické staty zacaly ptiklanét k tzv. ,vyvazené otevienosti” a dlouhodo-
bé vyzyvaji vysokoskolské a vyzkumné instituce, aby sice zintenziviiovaly mezinarodni spolupraci
a rozvijely otevienou spolupraci s mezinarodnimi partnery, ale Cinily tak plné v souladu se znamym
heslem ,as open as possible, as closed as necessary”. V posledni dobé je stéle vice kladen dlraz na
druhou ¢ast uvedeného hesla.

Politika oteviené védy zahrnuje fadu postup uplatiiovanych v pribéhu celého vyzkumného cyklu,
usiluje o zpfistupnéni, sdileni a hodnoceni znalosti a jejich opakované pouziti, stejné jako o trans-
parentni, spolupracujici a inkluzivni prosttedi. Je zajisté uzite¢né si uvédomit, Ze princip oteviené
védy v sobé snoubi ,otevienou védu” (otevieny pfistup k recenzovanym védeckym publikacim, FAIR
data, Oteviena definice - definice otevienych znalosti,) a ,otevienost védy”, ktera usiluje o mini-
malizaci prekazek vyzkumné spoluprace (umoznéni mobility vyzkumnych pracovnikd a pracovnic
i studujicich, neformalni spoluprace s vyzkumnymi pracovniky a pracovnicemi, sdileni informaci pro-
stfednictvim konferenci, workshopt ¢&i korespondence, stejné jako sdileni vysledki a spoluvytvareni
vyzkumu mezi riznymi sektory a skupinami, véetné verejnosti). Z vy$e popsanych dvou neoddélitel-
nych oblasti principu oteviené védy je to pravé ,otevienost védy”, ktera bude vice ovlivnéna bezpec-
nostnimi opatfenimi a kde je tfeba nastavit rozsahlejsi bezpecnostni procesy.

| kdyzZ existuje Siroka shoda na mnoha vyhodach, které oteviena véda vyzkumu pfinasi, odlisny kon-
text a Uhel pohledu mUze pfinést zcela jiné Gvahy. V roce 2022 Evropska komise vydala dokument
Open Science and Intellectual Property Rights, ktery v kontextu “as open as possible, as closed as
necessary” vztahujici se k vyzkumnym datdm pfedstavuje moznou rovnovahu otevieného pfistupu
na jedné strané a ochrany dusevniho vlastnictvi na strané druhé.

ti vyzkumu. Bohuzel je az pfilis ¢asto chybné argumentovano, Ze ochrana vyzkumu jde
nutné proti principim oteviené védy. Existuji totiZ opravnéné diivody pro ochranu né-
kterych vysledkt vyzkumu a jejich éasteéného zverejnéni, pokud viibec néjakého. Mezi

@ V podobném duchu hledani rovnovahy je nutné postupovat také ve vztahu k bezpec¢nos-
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takové divody patfi ochrana soukromi, dusevni vlastnictvi, obchodni diivody a také
bezpeénost. Tato skutecnost je jasné formulovana jednak v evropskych dokumentech,
které predstavuji princip Oteviené védy v Horizontu Evropa a také v narodni legislativé
§ 12a odst. 2 zakona €. 130/2002 Sb., zikona o podpore vyzkumu a vyvoje, v platném
znéni.

PFi nastavovani relevantnich opatfeni je vSak nutné dbat pfimérenosti, proveditelnosti, u¢innosti
a vidy individudlné posoudit, zda implementace navrzeného opatfeni a naklady s nim spojené
skuteéné odpovidaji potencialni hrozbé. Jsou to pouze samotné vysokoskolské a vyzkumné insti-
tuce, které jsou obeznameny se svym vyzkumem, partnerstvimi, internimi mechanismy nastave-
nymi pro personalni procesy ¢i pfijimanim studentl a studentek, a proto pouze ony samy mohou
nejlépe posoudit potencidlni rizika. Uzavienim vhodnych dohod tak napfiklad mohou predejit poz-
déjSim nejasnostem a sporlim.

Ucinna politika podporujici bezpeénost vyzkumu je pouze takova, ktera respektuje institucio-
nalni autonomii a proporcionalitu, podporuje fadné nastaveni a provadéni fungujicich kontrol-
nich mechanism{, které jdou ruku v ruce s otevienou, ale sou¢asné také odpovédnou védou.

ETIKA A INTEGRITA VYZKUMU

Etika je nejcastéji definovana jako soubor norem chovani, ktery pomaha rozlisit mezi pfijatelnym ci
nepfijatelnym chovanim a jednanim. Vétsina spole¢nosti ma legislativou zakotvena pravni pravidla,
kterd upravuji chovani ¢i jednani, ale etické normy jsou mnohem S$irsi a neformalnéjsi nez psané
zakony.

Prestoze vétsina spolec¢nosti pouziva zakony k prosazovani obecné uznavanych moralnich no-
rem a podobné pojmy jsou pouzivany i etickymi a pravnimi pravidly, etika a pravo nemusi byt
vidy totoiné.

Mnoho obord, instituci a profesi (typicky profese sdruzené v profesnich komorach) ma prostrednic-
tvim kodexut sepsané normy ¢i zadsady chovani, které odpovidaji jejich konkrétnim zamérim a cilGm.
Takové dokumenty pomahaji jednotlivym oborim koordinovat svou ¢innost, aktivity a zavazuji té-
mito dokumenty své ¢iny. Soucasné tak podporuji davéru vefejnosti v dany obor.

Na urovni EU je relevantnim dokumentem Evropsky kodex integrity vyzkumu revidovany v roce
2023, jehoz zasady jsou platné ve vSech védnich i akademickych disciplinach. Dany kodex deklaru-
je: ,Vyzkum je spolecna ¢innost, kterou provdadi mnoho rGznych aktéri v akademickém prostredi,
v rdmci prdmyslu i v jinych prostredich. Je k nému zapotrebi pfima i nepfimd spoluprdce, kterd casto
presahuje spolecenské, politické i kulturni hranice. Vyzkum se opira o svobodné formulovani vy-
zkumnych otazek a teorii, ziskdvani empirickych dikazi a pouzZivani vhodnych metod nestrannym
zplisobem. Jeho jadrem je tedy prace spolecenstvi vyzkumnych pracovnik( a pracovnic a nemél
by byt ovlivriovan tlakem ze strany zadavateld ani ideologickymi, ekonomickymi ¢&i politickymi z&-
jmy. Aby si systém vyzkumu i jeho vysledky udrzZely divéryhodnost, integrita vyzkumu je naprosto
zasadni”. Evropsky kodex déale ve svém obsahu popisuje, jaké jsou mozné dlsledky a dopady po-
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ruseni integrity vyzkumu: “Narusuje se tim pribéh vyzkumu, zhorsuji se vztahy mezi vyzkumnymi
pracovniky a pracovnicemi, klesa divéra ve vyzkum a jeho vérohodnost, dochazi k plytvani zdroji
a mGze dojit k poskozeni Uicastnikd a ucastnic vyzkumu a pfedméti zkoumani, uZivatel( a uZivatelek,
spolecnosti nebo Zivotniho prostredi.”

Pfestoze jsou vydané kodexy, at jiz na evropské, narodni ¢i instituciondlni Grovni, velmi dudlezité
a uzitecné, stejné jako kazdy jiny soubor pravidel nepokryvaji kompletni vyéet moznych situaci, ¢as-
to si odporuji a vyzaduji zna¢ny vyklad. Z daného dlvodu je proto velmi dllezité, aby se vyzkumni
¢i akademicti pracovnici a pracovnice naudili, jak interpretovat, posuzovat a uplatfiovat rdzné normy
a pravidla vyzkumu a jak se rozhodovat a jednat eticky v rozmanitych situacich. Vyklad hodnot a za-
sad, jimiz se vyzkum fidi, mize byt ovlivnén spolec¢enskym, politickym &i technologickym vyvojem
stejné jako zménami vyzkumného prostredi. Vzdélavani v oblasti etiky vyzkumu by mélo pomo-
ci vyporadat se s etickymi dilematy, s nimiz se pravdépodobné vyzkumni a akademicti pracovnici
a pracovnice béhem své kariéry setkaji. JiZ samotné seznameni se s dilezitymi pojmy, nastroji, za-
sadami a metodami, které mohou byt pfi feSeni téchto dilemat uzitecné, je preventivnim a zajisté
pfinosnym opatfenim.

Eticka dilemata jsou také soucasti mezinarodni spoluprace ve vyzkumu, vyvoji a inovacich.
Takova dilemata mohou nastat napftiklad pfi spolupraci s jednotlivymi osobami ¢i institucemi
ze zemi, v nichz nejsou dodrzovana zakladni lidska prava. Zcela konkrétné se mohou objevit
pochybnosti, jak postupovat pfi vyzkumu, jehoz vysledky mohou byt zahrani¢nim partnerem

vyuzity k porusovani téchto prav, ¢i k upevnéni vojenského postaveni dané zemé.

Dalsi moznost etického dilematu muze nastat v okamziku, kdy vyzkumni pracovnici a pracovnice
ze zemi, které nedodrzuji zakladni lidska prava, mohou byt béhem svého vyzkumu nebo po navratu
do své zemé nuceni vyuzivat ziskanych znalosti k Uc¢el@im, které lidska prava a svobody porusuiji.®
Jiné etické dilema nastava, pokud spole¢né vysledky projektu jsou napfiklad zamérné modifikovany
a prezentovany takovym zplsobem, aby propagovaly politicky rezim dané zemé, ktera nedodrzuje
zakladni lidska prava.

Je dulezité si v ramci mezinarodni spoluprace byt takovychto skute¢nosti a moznosti na institu-
cionalni, ale také individudlni Grovni védomi a reflektovat je do celého cyklu vyzkumu. Tedy jiz od
samotného navazovani kontaktd, definovani pfedmétu mezinarodni spoluprace, ale také v pribéhu
realizace samotného projektu a po jeho skonceni.

6 National knowledge security guidelines | Publication | National Contact Point for Knowledge Security (loketken-
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Vysokogkolské a vyzkumné instituce v CR maji kromé svych etickych kodexd’ také institucionalné
ukotvené etické komise?, které pomahaji fesit otazky tykajici se etiky védecké a akademické prace.
Vzhledem k vy$e nastinénym moznym etickym dilematdm spojenym s mezinarodni spolupraci ve
vyzkumu, vyvoji a inovacich je vhodné pfehodnotit plisobnost etickych komisi a rozsiFit ji také
o otazky tykajici se mezinarodni spoluprace pfedstavuijici eticka dilemata. Plsobnost etickych ko-
misi by se dle nékterych zahraniénich zkusenosti neméla soustfedit primarné na zplsoby provadéni
vyzkumu, ale také na neetické pouZiti vysledki vyzkumu.’

7 Eticky kodex vyzkumnych pracovnik® v AV CR - Akademie véd Ceské republiky (aver.cz): Eticky kodex - Univerzita

Karlova (cuni.cz);

8 Jiho&eska univerzita v Ceskych Bud&jovicich - Eticka komise JU (jcu.cz); Etickd komise Masarykovy univerzity | Masa-
rykova univerzita (muni.cz)
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INICIATIVY
A NASTROJE

Politika posilovani bezpeénosti vyzkumu muze byt G¢inna pouze pokud bude fadné uplatrhovana na
vSech urovnich, tedy na trovni EU, Grovni ndrodni a institucionalni Grovni. Pfi¢emz kazdy z aktérl ma
svoji nezastupitelnou roli a s ni spojené povinnosti. Koordinace na trovni EU je dilezitym pfedpokla-
dem zamezujicim roztfisténosti Evropského vyzkumného prostoru. Ambici této kapitoly je stru¢né
predstavit existujici ¢i pfipravované iniciativy a nastroje EU k posilovani bezpeénosti vyzkumu.

DOKUMENTY

V kvétnu 2021 Evropska komise zverejnila sdéleni Global Approach to Research and Innovation,
které ve svém obsahu uvedlo, Ze by EU méla nadéle nabizet vyzkumnym pracovnikiim a pracovnicim
demokratické prostredi bez politickych zasah, hajici akademicka prava a svobody tak, jak je uvede-
no v Listiné zakladnich prav EU. Sdéleni vyzdvihlo skutecnost, Ze akademicka svoboda, integrita
a institucionalni autonomie tvofi zakladni hodnoty vysokoskolskych a vyzkumnych instituci v EU.
Ukolem EU a jejich &lenskych statd je tyto spole¢né hodnoty podporovat a chranit na mezinarod-
ni Urovni, a dodrzovat tak zasady Bonnské deklarace o svobodé védeckého vyzkumu viéi tietim
stranam. O rok pozdéji byla v navaznosti na sdéleni v ramci francouzského predsednictvi v Radé
EU predstavena deklarace The Marseille Declaration o mezindrodni spolupraci v oblasti vyzkumu
a inovacich, ktera zddraznuje klicové hodnoty a zasady smérodatné pro mezinarodni spolupraci ve
vyzkumu, vyvoji a inovacich jako je svoboda védeckého vyzkumu, etika, integrita, oteviena véda
a autonomie instituci.
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Také zasedani G7 v cervnu roku 2022 ve své agendé vénovalo patfi¢énou pozornost bezpecénosti
vyzkumu, akademickym svobodam a oteviené védé. Evropska komise v daném roce vydala pra-
covni dokument Tackling R&l Foreign Interference, jehoz zadmérem bylo poskytnout informace
o moznych postupech zmirnujici rizika vlivového plsobeni na vysokoskolské a vyzkumné instituce
a podpofit ochranu zakladnich hodnot, zejména akademickych prav a svobod, vyzkumné integrity ¢i
instituciondlni autonomie.

Evropska strategie hospodarské bezpecnosti pfijata v roce 2023 upozorfiuje, Ze v souvislosti s mé-
nici se geopolitickou situaci a technologickym pokrokem poslednich let je nutné také posilit odol-
nost vysokoskolského a vyzkumného prostfiedi pfed nelegitimnim ovliviiovanim a s tim spojenou
ochranu mezinarodni spoluprace ve vyzkumu, vyvoji a inovacich. V ndvaznosti na tento dokument
bylo v fijnu 2023 pfijato Doporuceni Komise o technologickych oblastech s kritickym vyznamem
pro hospodarskou bezpecnost EU za ti¢elem posouzeni rizik ve spolupraci s ¢lenskymi staty.

Dané doporuceni definovalo deset oblasti kritickych technologii, které jsou pro hospodarskou
bezpecnost EU stézejni:

o pokrocilé polovodi¢ové technologie

e technologie umélé inteligence

e kvantové technologie

biotechnologie

pokrocila konektivita, navigace a digitalni technologie

pokrocilé snimaci technologie

e vesmirné a pohonné technologie

energetické technologie

robotika a autonomni systémy

pokrocilé materidly, vyrobni a recykla¢ni technologie

Na konci roku 2023 Evropska komise ve spolupraci s élenskymi staty zahajila hodnoceni rizik u prv-
nich étyfr kritickych technologii. Hodnoceni mélo urcit hlavni zranitelnosti a systémové hrozby v ce-
loevropském kontextu a podnitit vznik konkrétnich a proporcionalnich opatfeni v danych oblastech.

V lednu 2024 bylo Evropskou komisi zvefejnéno Sdéleni Komise Evropskému parlamentu a Radé -
Posileni evropské hospodarské bezpeénosti: ivod k péti novym iniciativam, které ve svém obsahu
hodnoti dosavadni ¢innosti EU a definuje pét konkrétnich iniciativ se zdmérem posilit hospodafskou
bezpecnost EU. Mezi né patfi také Navrh Doporuceni Rady k posileni bezpeénosti vyzkumu, ktery
je naprosto logickym vyusténim predchazejicich dil¢ich iniciativ a prace Evropské komise a ¢len-
skych statl v uplynulych letech. Poprvé se vsak prostfednictvim doporuceni demonstruje sdileny
pocit naléhavosti i spole¢né definovani problému. Navrzena opatfeni jsou adresovana napfi¢ Urov-
némi véem aktérim podilejicim se na ekosystému vyzkumu.
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EVROPSKY VYZKUMNY PROSTOR
Hlavnim poslanim Evropského vyzkumného prostoru je jiz od jeho samého pocatku v roce 2000

Fesit roztFisténost systému vyzkumu a inovaci v ¢lenskych statech EU a sladovani narodnich politik
a programu pro efektivnéjsi vyzkum. Koncept Evropského vyzkumného prostoru prosel rozsahlym
a postupnym vyvojem, ktery vyznamnym zpusobem pfispél k éeleni aktualnim globalnim vyzvam.
V roce 2007 byl prostfednictvim élanku 179 Lisabonské smlouvy zaruc¢en volny pohyb vyzkumnych
pracovnik( a pracovnic, védeckych poznatkul a technologii, coz bylo zcela kli¢cové pro dalsi sméfovani

konceptu Evropského vyzkumného prostoru.

V obdobi mezi lety 2012-2020 se jeho politika soustredila na implementaci opatfeni, ktera zajistila
nadnarodni spolupraci, posilila gender mainstreaming a podpofila optimalni obéh védeckych po-
znatkd napfi¢ EU. Hlavni priority Evropského vyzkumného prostoru byly definovany v ERA Road-
map 2015-2020, ktera se stala inspirativnim dokumentem pro fadu ¢lenskych statl v definovani
narodnich politik vyzkumu, vyvoje a inovaci.

V roce 2021 byl zahajen tzv. Novy evropsky vyzkumny prostor, a to prostfednictvim doporuce-
ni Rady o Paktu pro vyzkum a inovace v Evropé, ktery také dal zéklad prvni politické Agendé pro
Evropsky vyzkumny prostor na roky 2022-2024, jez definuje prioritni aktivity, kterym je nutné se
systematicky na urovni ¢lenskych statd vénovat, aby bylo docileno stanovenych pokrok a cild,
a byla tak posilena stabilita a odolnost EU, aby se snaze vyrovnavala s budoucimi krizemi.

Potfeba politik a opatfeni na ochranu akademickych a vyzkumnych svobod, jakoz i institucionalni
odolnosti a obecnéji ochrana evropskych demokratickych hodnot, je vice rozpracovana v tUvodu
této metodiky. Je vsak nutné zminit, Ze dany vyznam je také uveden v klicovych dokumentech Ev-
ropského vyzkumného prostoru. Politika Evropského vyzkumného prostoru si proto jako jednu ze
svych aktivit, konkrétné Aktivitu 6 pro obdobi 2022-2024, stanovila ochranu akademickych prav
a svobod v EU a s tim souvisejici problematiku vlivového pisobeni v prostiedi vysokoskolskych
a vyzkumnych instituci.

Primarnim cilem uvedené aktivity 6 je Sifit povédomi o dané problematice napfi¢ EU a pfispét k de-
finovani a implementaci vhodnych opatfeni pfispivajicich k feSeni zahrani¢nich zasahl do ¢&innosti
vyzkumnych a vysoko$kolskych instituci. Mutual Learning Exercise on Tackling R&I Foreign Inter-
ference byl zcela konkrétnim nastrojem, ktery vyuzilo tfinact ¢lenskych statd (véetné CR) ke sdile-
ni zkuSenosti a znalosti k dané problematice a k inspiraci provadéni moznych opatfeni posilujicich
ochranu vysokoskolskych a vyzkumnych instituci na narodnich urovnich.

Priprava Politické agendy pro Evropsky vyzkumny prostor na roky 2025-2027 ¢lenskymi staty
a Evropskou komisi jasné reflektuje vyznam problematiky souvisejici s posilenim bezpeénosti vy-
zkumu. Soucasné vsak zdlrazriuje nutnost koordinace na trovni EU, aby nedochazelo k roztfisténos-
ti Evropského vyzkumného prostoru a byly zajistény rovné podminky a ochrana integrity.

HORIZONT EVROPA

Horizont Evropa je pro obdobi 2021-2027 devaty ramcovy program EU pro vyzkum a inovace. Cel-
kova alokace programu 95,5 miliardy eur z néj ¢ini nejvétsi program na svété financujici vyzkum
ainovace.
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Zamérem programu Horizont Evropa je usnadinovat spolupraci a posilovat dopad vyzkumu
ainovacinarozvojspolecnosti.SoucasnéjeprogramefektivnimnastrojemkprovadénipolitikEU,
a prispiva tak k feSeni aktualnich problémui a globalnich vyzev. Horizont Evropa primarné
zahrnuje iniciativy souvisejici pfimo s podporou vyzkumu a inovaci. Obsahuje vSak také usta-
noveni chranici strategické zajmy EU, které jsou definované v politice internacionalizace vy-
zkumu a inovaci.

Program Horizont Evropa byl zfizen dne 28. dubna 2021 nafizenim EU 2021/695, kte-
ré definuje pravidla pro Ucast a Sifeni vysledkl. Vzhledem k vyvoji geopolitické situace
a nutnosti ochrany hospodarské bezpecnosti EU, kde vyzkum, vyvoj a inovace hraji dile-
Zitou roli, se Evropska komise rozhodla vyuzit a aktivovat ochranna opatfeni zakotvena
v daném nafizeni.

Narizeni uvadi, Ze v zajmu zajisténi védecké excelence a v souladu s élankem 13 Listiny zakladnich
prav EU by mél program podporovat dodrzovani akademickych prav a svobod ve vsech zemich,
které vyuzivaji jeho finanéni prostiedky. Clanek 22 odst. 5 uvadi ,...pokud jde o akce spojené se
strategickymi prostredky, zajmy, autonomii nebo bezpecnosti Unie, pracovni program mdZe sta-
novit, Ze ucast muZe byt omezena na pravni subjekty usazené pouze v c¢lenskych statech nebo na
pravni subjekty usazené kromé clenskych stdtd v uvedenych pfidruZzenych nebo jinych tfetich ze-
mich”. Odstavec 5 ddle zmiriuje ,,...v fddné odidvodnénych a vyjimecnych pripadech a s cilem zarudit
ochranu strategickych zajmd Unie a jejich ¢lenskych statd muizZe pracovni program z jednotlivych
vyzev k podavani navrhi rovnéz vyloudit Gcast pravnich subjektd, které jsou usazeny v Unii nebo
v pfidruZenych zemich, pfimo nebo nepfimo kontrolovanych nepridruzenymi tfetimi zemémi nebo
prdvnimi subjekty nepfidruZenych tretich zemi, nebo jejich Gcast podrfidit podminkam stanovenym
v pracovnim programu”.

Evropska komise se sou€asné rozhodla vylouéit subjekty sidlici v Ciné z inovaénich aktivit Hori-
zontu Evropa, a to v souvislosti s élankem 22 odst. 6 daného nafizeni, ktery uvadi ,...ve vhodnych
a fadné odivodnénych pfipadech mize pracovni program stanovit dalsi kritéria zpdsobilosti vedle
kritérii uvedenych v odstavcich 2 az 5 s ohledem na specifické poZadavky politiky nebo povahu a cile
akce, véetné poctu pravnich subjektd, druhu pravniho subjektu a mista usazeni.”

Evropska komise postupuje systematicky a ke zmirnéni identifikovanych rizik pro zajmy EU zd(raz-
nuje také dalsi relevantni ¢lanky ¢i odstavce obsaZzené v uvedeném nafizeni. Mezi ¢asto zmifiované
patfi €lanek 39 vztahujici se k vyuzivani a Sifeni vysledkd, a to konkrétné jeho odstavec 6, ktery
sdéluje: ,Neni-li v pracovnim programu stanoveno jinak, musi ndvrhy obsahovat plan pro vyuZivani
a sifeni vysledkd. V pripadé, Ze oéekdvané vyuZiti vysledki zahrnuje vyvoj, vytvoreni, vyrobu a uva-
déni na trh produktu ¢i postupu nebo vytvareni a poskytovani sluzby, musi plan obsahovat strategii
pro toto vyuZiti. V pripadé, Ze se v planu uvadi vyuZiti vysledki pfedevsim v nepfidruZenych tretich
zemich, pravni subjekty vysvétli, do jaké miry, mizZe byt takovéto vyuZiti jesté povazovadno za vyuZiti
v zdajmu Unie”. Dal$im nastrojem je €lanek 40 odst. 4 vénujici se problematice pfevodu vlastnictvi
a udélovani licenci ,V odidvodnénych pripadech grantovd dohoda stanovi, Ze Komise nebo pfislusny
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financujici subjekt ma prdavo na vzneseni ndmitky proti pfevodu vlastnictvi vysledki nebo udéleni
vyhradni licence k vysledkim, pokud:
a) pfijemci, ktefi vytvorili vysledky, obdrzZeli financovani z prostfedkd Unie;
b) se jedna o prevod vlastnictvi nebo udéleni licence pravnimu subjektu, ktery je usazeny v nepfri-
druZené treti zemi; a

¢) prevod vlastnictvi nebo udéleni licence neni v souladu se zajmy EU.

Pokud je stanoveno v grantové dohodé prdavo na vzneseni namitky, musi pfijemce pfedem podat
oznameni o svém zaméru prevést vlastnictvi vysledki nebo udélit vyhradni licenci k vysledkdm. Préa-
va na vzneseni ndmitky se Ize pisemné vzdat, pokud jde o pfevody nebo granty konkrétné urcéenym
pravnim subjektim, jsou-li zavedena opatfeni chranici zdjmy Unie”.

V neposledni fadé je Evropskou komisi upozorfiovano na obsah élanku 20 odst. 1 daného dokumen-
tu, ktery se vztahuje k nutnosti uzavirat se zemémi mimo EU bezpeénostni dohody ,Akce provadé-
né v ramci programu musi byt v souladu s pfislusnymi bezpecnostnimi pravidly a zejména pravidly
na ochranu utajovanych informaci pred neopravnénym zverejnénim, vcéetné dodrzovani pfislusnych
unijnich a vnitrostatnich pravnich predpisi. V pripadé vyzkumu provadéného mimo Unii, pfi kterém
jsou vyuZivdny utajované informace nebo takové informace vznikaji, je nezbytné, aby kromé souladu
s témito poZadavky byla uzaviena dohoda o bezpecnosti informaci mezi Unii a tieti zemi, v niZ se ma
vyzkum provadet”.

Soucasti Bali¢cku hospodarské bezpecnosti, pfedstaveného Evropskou komisi v lednu 2024, byl také
konzultaéni material Bila kniha o moZnostech posileni podpory vyzkumu a vyvoje zahrnujiciho
technologie s potencidlem dvojiho uziti, ktery upozorfiuje na skutecnost, ze velké mnozstvi tech-
nologii zdsadnich pro hospodarskou bezpecnost EU ma potencial dvojiho uziti. V kontextu ménici se
geopolitické situace a s tim souvisejicimi novymi vyzvami, riziky a hrozbami je dle Evropské komise
stale dllezitéjsi podporovat vyzkum a vyvoj zahrnujici také technologie s potencialem dvojiho uziti.
Kromé stimulu k diskusi Bila kniha pfedstavuje mozné upravy podminek ramcového programu EU
pro vyzkum a inovace, ktery nyni podporuje vyzkumné a vyvojové ¢innosti zaméfené vyhradné na
civilni vyuziti.

or

Evropska komise spolec¢né s ¢lenskymi staty nedavno zahajila diskusi k pFipravé nadchazejici-
ho desatého ramcového programu EU pro vyzkum a inovace také v kontextu posileni bezpec-
nosti vyzkumu. Je jisté s ohledem na vyse uvedeny vycet aktivovanych opatfenich a podnétd,
Ze nova generace bezpecnostnich opatfeni vyznamnym zplsobem ovlivni podobu programu,
ktery od roku 2028 nahradi soucasny program Horizont Evropa. Zkusenosti z predeslych ram-
covych programU souvisejici se strategickymi zajmy EU by ndm mohly zajisté v lec¢em napo-
védét. Neni proto zcela od véci se pro nadchazejici roky nechat inspirovat motivaénim citatem,
Ze ,Stésti preje pripravenym”.
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CR pat¥i mezi demokratické a ekonomicky nejvyspélejsi staty svéta a je si dobfe védoma své od-
povédnosti reagovat na soucasna rizika spojend s internacionalizaci vyzkumu, vyvoje a inovaci. Ve
své identité Cerpd i ze zkuSenosti s totalitnim rezimem a pfechodem k demokracii. Toto védéni ji
pomaha nastavit v kontextu demokratickych principl a politik EU relevantni opatfeni, aby dostala
své povinnosti pomahat vysokoskolskym a vyzkumnym institucim odpovédné dané situaci cCelit.
Nasledujici kapitola predstavuje iniciativy a opatfeni z narodniho prosttedi, které s problematikou
nelegitimniho ovliviiovani, posilovanim institucionalni odolnosti a bezpe¢nosti vyzkumu souvisi.

ZAKLADNIi DOKUMENTY BEZPECNOSTNi PROBLEMATIKY

Sou&asné bezpelnostni prostfedi a bezpeénostni hrozby pro CR jsou popsany v Bez-

@ peénostni strategii CR 2023, kterd svym obsahem také p¥ispiva k posouzeni bez-
pecnostnich otazek ve vysokoskolském a vyzkumném prostiedi. Strategie pou-
kazuje na Sirokou provazanost bezpecnostnich hrozeb, kdy nelze oddélovat vnitini
a vnéjsi bezpecnost, bezpecnost v redlném a online prostoru ¢i bezpecnost sta-
tu, spole¢nosti a jednotlivce a jednotlivkyné. Soucasné klade ddraz na celovladni
a celospolecensky pfistup, kdy nejen kazda instituce, ale také kazdy ob¢an se svou mé-
rou, pristupem a chovanim podili na zajistovani bezpecnosti.
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CR v kontextu obsahu uvedeného dokumentu musi byt schopna aktivni prevence a zvladani eko-
nomického natlaku ¢i vlivovych operaci, kam spada také problematika nelegitimniho ovliviiovani
ve vysokogkolském a vyzkumném prostiedi. Ukolem CR je zamezovat snaham nékterych statnich
i nestatnich aktérl ziskat nelegitimnimi praktikami ekonomickou nebo technologickou vyhodu ¢i
pfimo poskodit soukromé spole¢nosti, vysokoskolské a vyzkumné instituce nebo narodni zajmy.

’

Klicovou roli pfi zvladani téchto hrozeb ma dle uvedené strategie fadné institucionalni a personalni
zajisténi ochrannych mechanismui. Bezpecnostni strategie také poukazuje na rizikové aktéry, ktefi
jsou globalni hrozbou bezpecnosti a stale diraznéji prosazuji své zajmy snahou o pfeménu stavajici-
ho mezinarodniho fadu zaloZzeného na pravidlech. Ke svym praktikam vyuzZivaji nastroji hybridniho

pUsobeni jakoz i otevienosti mezinarodni spoluprace ve vysokoskolském a vyzkumném prostredi.

CR prostfednictvim vydané strategie mimo jiné deklaruje svdj aktivni pfistup a pfipravenost
vytvaret bezpecné prostredi pro realizaci vyzkumu, vyvoje a inovaci svétové Urovné. Soucasné
zdlraznuje, Ze zajisténi bezpeéného vyzkumu, vyvoje a inovaci, jakoz i zavadéni technologii
bezpeénym zpiisobem, je zasadni podminkou pro dalsi rozvoj ¢eské ekonomiky.

Informace vztahuijici se k bezpe¢nostni situaci a bezpeénostnim hrozbam CR jsou také reflektovany
ve vyrocnich zpravach Bezpecnostni informacni sluzby. Ta na rizika a hrozby nelegitimniho ovliv-
fovani ze strany cizi moci v kontextu mezinarodni spoluprace ve vysokoskolském a vyzkumném
prostfedi dlouhodobé poukazuje. Sou¢asné zdlraziuje nutnost Sifeni povédomi o dané problema-
tice ve spole¢nosti, potfebu fadné edukace zaméstnancl a zaméstnankyn relevantnich instituci

a uvédomeéni si osobni odpovédnosti.

Narodni urad pro kybernetickou a informacni bezpecnost hraje klicovou a nezastupitelnou roli
v zajistovani kybernetické bezpe¢nosti CR. Sv(ij nelehky tkol shrnuje pravidelné prostfednictvim
Vyroénich zprav Narodniho tfadu pro kybernetickou a informaéni bezpeénost, ve kterych také re-
flektuje vysokoskolské a vyzkumné prostredi. Soucasné prostfednictvim svych rozsahlych cinnosti
a osvétovych aktivit upozoriiuje na skute¢nost, ze vysokoskolské a vyzkumné instituce disponuji
cennymi informacemi, které jsou ¢asto a snadno pfedmétem kybernetické $pionaze. A v kontextu
soucasného geopolitického napéti a stale vice digitalniho svéta neni kyberbezpecnost zalezitosti jen
nékolika instituci nebo jedincd, ale zalezi na odpovédném pristupu nds vsech.

METODICKA A SYSTEMOVA PODPORA

Medializace rostouciho poctu domadcich i zahrani¢nich udalosti a kauz tykajicich se mezinarodni spo-
luprace vysokoskolskych a vyzkumnych instituci v uplynulych letech vede k vétSimu vnimani potre-
by ochrany relevantnich instituci pfed nelegitimnim plsobenim.

Ministerstvo vnitra v k tomuto problému v roce 2021 vypracovalo dokument Protivlivovy manual
pro sektor vysokych skol, jenz predstavuje pfedevsim souhrn rad a doporuceni, ale také navod, jak
se vyrovnat se situacemi vlivového plsobeni cizi moci, jak reagovat a postupovat. Manudl si neklade
za cil popsat vSechny moznosti, jak mize vlivové plisobeni cizi moci na vysokoskolské a vyzkumné
instituce probihat, ale soustfedi se na popis zakladnich technik a postupt. Zkusenosti ukazuji, Ze ne
vzdy je mozné predchazet véem hrozbam v jejich Sifi a komplexnosti, ale je dobré si jich byt védomi
a pfipravit se na né. V roce 2022 byl v reakci na dal$i kauzy, ve spolupréci s Akademii véd CR pro jeji
interni potfebu, vydan Manual AV CR pro omezeni vlivového pisobeni cizi moci.
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Vlada CR svym usnesenim ze dne 25. Fijna 2023 &. 794 k navrhu rozéifeni systému pro
posileni odolnosti vefejné spravy proti nelegitimnimu ovliviiovani ulozila 1. mistopfed-
sedovi vlady a ministru vnitra umoznit i vysokoskolskym a vyzkumnym institucim ab-
solvovat skoleni zaméfFené na problematiku nelegitimniho ovliviiovani, které zajistuje
Ministerstvo vnitra.

Ministerstvo skolstvi, mladeze a télovychovy najafe 2023 ustavilo platformu s nazvem Mezirezortni
pracovni skupina pro potirani nelegitimniho ovliviiovani ve vysokoskolském a vyzkumném pro-
stredi, jejimz hlavnim cilem je hloubéji se problematikou nelegitimniho ovliviiovani zabyvat a vytvo-
fit systém vhodnych opatreni, kterd pfispéji k posileni a ochrané vysokoskolského a vyzkumného
prostfedi na narodni Grovni, a to pIné v kontextu politiky EU. Clenové a ¢lenky skupiny zastupuji
Ministerstvo skolstvi, mladeze a télovychovy; Ministerstvo vnitra; Ministerstvo priimyslu a obcho-
du; Narodni Ufad pro kybernetickou a informacni bezpecnost; Finan¢ni analyticky ufad; Radu pro
vyzkum, vyvoj a inovace a Utad ministryné pro védu, vyzkum a inovace. Zastupci a zastupkyné Aka-
demie vé&d CR a vysokych kol se jednani skupiny Géastni v roli stalych hostd a hostek.

Zamérem skupiny je také pfipravit sadu metodickych materialt (jako je predkladany soubor doku-
mentd ke zvySovani odolnosti vici nelegitimnimu ovliviiovani ve vysokoskolském a vyzkumném
prostfedi) napomocnych k vyhodnocovani potencialnich rizik mezinarodni spoluprace, relevantnich
pro véechny aktéry podilejicich se na ekosystému vyzkumu, vyvoje a inovaci v CR. Vytvofit by méla
mozné navody k nastaveni internich mechanismd potfebnych k posileni institucionalni odolnosti
vuci nelegitimnimu ovliviiovani.

Za stézejni ukon na narodni Urovni s vyznamnym vlivem na bezpecnost vyzkumu a posi-
leni institucionalni odolnosti vysokoskolskych a vyzkumnych instituci Ize povazovat to,
e Ministerstvo Skolstvi, mladeze a télovychovy jako Ridici organ Operaéniho programu
Jan Amos Komensky promitlo danou problematiku také do planované vyzvy Vyzkumné
prostredi, a to konkrétné do Aktivity 9 - Nastaveni systému pro zvysovani institucional-
ni odolnosti viéi nelegitimnimu ovliviiovani. Dana vyzva zvefejnénd v ¢ervnu 2024 ma
za cil podpofit rozvoj kapacit, znalosti a dovednosti manazerskych, vyzkumnych a dalSich
pracovnik( a pracovnic vyzkumnych organizaci v oblasti strategického fizeni vyzkumu
avyvoje za u¢elem zvyseni jejich odborné kapacity pro manazerské fizeni vyzkumnych or-
ganizaciistrategické fizeni vyzkumu a vyvoje a vytvoreni mezinarodné konkurenceschop-
nych podminek a odolného, bezpeé¢ného prostredi pro provadéni excelentniho vyzkumu
a vyvoje. Vysokoskolské a vyzkumné instituce tak mohou vyuzit uvedenou pobidku
k internimu nastaveni potfebnych fidicich mechanismu, systémovému ukotveni jakoz
i k personalnimu zajisténi dané agendy. Povinnou soucasti realizace Aktivity 9 je sifeni
povédomi o dané problematice a zajisténi vzdélavani zaméstnancl a zaméstnankyn.

Vyvoj politiky posilovani bezpeénosti vyzkumu na narodni trovni bude ovlivnén proaktivnim jedna-
nim a budoucim ukotvenim souvisejici problematiky v zasadnich nastrojich strategické ¢i legislativ-
ni povahy. Vysoké skoly v souladu s povinnosti dané zakonem ¢. 111/1998 Sb., o vysokych skolach
a o zméné a doplnéni dalsich zakon(, kazdoroéné predkladaji Ministerstvu skolstvi, mladeze a télo-
vychovy vyroéni zpravu o ¢innosti vysoké skoly a vyroéni zpravu o hospodareni vysoké skoly. Od
roku 2025 bude osnova vyrocni zpravy o ¢innosti vysoké skoly zahrnovat také ¢ast vztahujici se
k problematice posilovani odolnosti viéi nelegitimnimu ovliviiovani. Koncem roku 2023 byl pfed-
staven navrh nového zakona o vyzkumu, vyvoji, inovacich a transferu znalosti a o zméné nékte-

rych zakonu, ktery ve svém obsahu zmiruje také problematiku souvisejici s bezpeénosti vyzkumu
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a s nutnosti posilit institucionadlni odolnost proti nelegitimnimu ovliviiovani ve vyzkumném pro-
stfedi. Dal$i moznosti systémové povahy by mohlo byt promitnuti daného tématu do navazujicich
opatteni Narodni politiky VaVal €R 2021+ nebo do Metodiky hodnoceni vyzkumnych organizaci
a programu uéelové podpory vyzkumu, vyvoje a inovaci.

MEZINARODNI PARTNERI

CR jako rovnocenny ¢len a partner EU prostfednictvi dil¢ich opat¥eni a také v kontextu vyde uve-
deného aktivné pfispiva k posilovani odolnosti Evropského vyzkumného prostoru. Povazuje véak
za pFinosné spolupracovat a umoznit vyménu zkusenosti a sdileni pfikladd dobré ¢i $patné praxe
v problematice souvisejici s bezpe¢nostni vyzkumu také s dalSimi demokratickymi staty mimo EU.
Domniva se, Ze jen takovy pfistup pomUze chranit demokratické vysokoskolské a vyzkumné institu-
ce po celém svété a udinit je odoIn&jéimi. CR v uplynulych letech navazala v daném tématu uzkou
spolupraci pfedevsim s Velkou Britanii a Spojenymi staty americkymi a je si védoma, Ze uskutec-
nénd mezinarodni expertni setkani se zadstupci obou statl pfinesla do narodniho prostfedi mno-
ho uzite¢ného. Doporuéeni britské rektorské konference k problematice bezpeénosti vyzkumu je
zajisté inspirativnim dokumentem, stejné jako rady britské narodni bezpecnostni agentury NPCA
k bezpeénostnimu vyzkumu ¢i praktické navody publikované Univerzitou v Liverpoolu. Neméné
podnétnym materidlem je americky vladni dokument (NSPM-33) O strategii narodni bezpeénosti
pro vladou USA podporovany vyzkum a vyvoj ¢i vytvoreny program ASCE vyuZivajici odbornych
znalosti univerzit k feSeni hrozeb, které zahrani¢ni protivnici pfedstavuji pro americké akademické
instituce.

CR bude i nadale usilovat o prohlubovani spoluprace a sdileni relevantnich informaci s demo-
kratickymi staty souvisejici s posilovanim bezpecnosti vyzkumu, nebot je primarné v jejim
vlastnim zajmu prohlubovat ddvéru mezinarodnich partner( a sou¢asné demonstrovat pfipra-
venost chranit vysokoskolské a vyzkumné prostredi pred nepratelskymi zaméry.

PROVAZANOST AGENDY

CR si je dobfe védoma skute¢nosti, ze problematika nelegitimniho ovliviiovani ve vysokoskolském
a vyzkumném prostiedi je Uzce provazana s celou skalou ¢innosti, kterym je nutné vénovat v kon-
textu mezinarodni spoluprace naleZitou pozornost: sankéni politika a sankéni mechanismy, vyzkum
technologii s potencidlem dvojiho uziti, kontrola vyvozu zbozi dvojiho uziti, oblast technické pomo-
ci a nehmotného prenosu technologii, provéfovani zahrani¢nich investic, kyberbezpeénost, jakoz i
ochrana dobrého jména ¢eskych vysokoskolskych a vyzkumnych instituci.

NiZe uvedené dokumenty a aktivity mohou pfispét k prohloubeni informovanosti o oblas-
@ ti souvisejici s posilovanim bezpeénosti vyzkumu:

e Ministerstvo vnitra v roce 2021 vypracovalo dokument Protivlivovy manual pro sek-
tor vysokych skol, jenZ predstavuje predevsim souhrn rad a doporuceni, ale také
navod, jak se vyrovnat se situacemi s pfitomnosti vlivového plisobeni cizi moci, jak
reagovat a postupovat. V roce 2022 byl vydan Manual AV CR pro omezeni vlivového

pusobeni cizi moci.
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e Finan¢ni analyticky arfad v roce 2021 predstavil metodickou pomticku uréenou pre-
devsim vysokoskolskym a vyzkumnym institucim PFirucka technické pomoci a ne-
hmotného pfenosu technologii, ktera se vénuje problematice omezujiciho opatreni
v rdmci mezinarodnich sankci a souvisejici problematice kontroly nehmotnych tech-
nologii. Pfirucka bude v roce 2024 aktualizovana.

e Vroce 2022 Celni sprava CR zahdjila osvétovou iniciativu Chrafime Evropu spoleéné
usilujici o partnerstvi, spolupraci a pomoc obchodni vefejnosti a akademické obci
pfi prevenci nezdkonného siteni zbozi, technologii a informaci podléhajicich kontrole
vyvozu.

e Ministerstvo primyslu a obchodu pravidelné prostfednictvim vyroénich zprav infor-
muje o fungovani mechanismu na provéfrovani zahrani¢nich investic, ktery mlze byt
v nékterych pFipadech relevantnii pro spin-offy zabyvajici se napfiklad nastupujicimi
a disruptivnimi technologiemi.

e Ministerstvo skolstvi, mladeZe a télovychovy v roce 2023 vénovalo 6. roénik Na-
rodniho dne velkych vyzkumnych infrastruktur problematice nelegitimniho ovliv-
novani: zvySovani povédomi a odolnosti. Zdznam dané konference obsahuje fadu
cennych informaci souvisejici s danou problematikou jak z narodniho, tak i mezina-
rodniho prostredi.
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Zamérem nasledujici kapitoly je v obecné roviné nastinit rozsah a moznosti uchopeni problemati-
ky nelegitimniho ovliviiovani v rdmci vysokoskolskych a vyzkumnych instituci, a to pIné v souladu
s institucionalni autonomii, jakozZ i akademickymi svobodami. Soucasné vsak kapitola prohlubuje
porozuméni dané problematiky a dava nahlédnout do moznosti nastaveni samotného procesu po-
silovani bezpeénosti vyzkumu na instituciondlni Urovni, a to od okamziku uvédoméni si realnosti
hrozby az po implementaci ochrannych opatfeni a postupt vzdy pfimérenych potencialnim rizikim
dané instituce.

POSTAVENIi VYSOKOSKOLSKYCH A VYZKUMNYCH INSTITUCI

Evropska komise ve svém tzv. Bali¢ku hospodarské bezpeénosti predstaveném v lednu 2024 dlraz-
né upozorfiuje na zmény mezinarodniho prostredi. Rostouci strategické soupefeni a navrat k mo-

censké politice ovliviiuji mezinarodni vztahy, vysledkem ¢ehoz jsou hrozby, které jsou rozmanitéjsi,
nepredvidatelné a ¢asto hybridni'°.

10 Hybridni hrozby se v kontextu daného navrhu Doporuceni Rady o posileni bezpeénosti vyzkumu vztahuji k pfipa-
dim, kdy se statni ¢i nestatni aktéfi snazi zneuzit zranitelnosti EU ve svUj prospéch tim, Ze koordinované vyuziva
kombinaci opatteni (napt. diplomatickych, vojenskych, ekonomickych a technologickych), aniz by formalné vedli

valku.
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Pod tlakem se ocitaji nejen védecké hodnoty, jako jsou akademické svobody, etika, integrita vyzku-
mu a princip otevfenosti, ale hrozi také nebezpeci nezddouciho pfenosu znalosti a zneuziti vysled-
k& vyzkumu. Védecké poznatky a z nich vyplyvajici aplikace jsou totiz nékterymi staty stdle ¢astéji
strategicky vyuzivany k tomu, aby globalné demonstrovaly ekonomickou, politickou a vojenskou
silu. Vysokoskolské a vyzkumné instituce se tak v kontextu vyse uvedeného ocitaji ve stale na-
mohou byt vyuzZivany v rozporu se zakladnimi lidskymi pravy ¢i k posileni vojenské moci téchto
zemi. Ackoliv takova spoluprace neni v CR vidy zakizana a v této souvislosti legislativné osetiena,
je vhodné ji podrobit fadnému hodnoceni.

Definovani a nastavovani u¢innych opatfeni posilujicich bezpeénost vyzkumu a odolnost vy-
sokoskolskych a vyzkumnych instituci vici nelegitimnimu ovliviiovani je tak v kontextu vyse
uvedeného dle Navrhu Doporuéeni Rady k posileni bezpeénosti vyzkumu &Easto spojené
s balancovanim a hledanim moznych feseni v ,Sedych zénach”, kde urcité podoby mezinarod-
ni spoluprace ve vyzkumu, vyvoji a inovacich, nejsou zakazany, ale pfesto jsou nezadouci,
protozZe jsou neetické ¢i predstavuji rizika narodni a potazmo tak i unijni bezpeénosti.

ODPOVEDNOST

Vysokoskolské a vyzkumné instituce jsou v souladu s akademickymi svobodami a institucionalni
autonomii, tak jak je uvedeno v narodni legislativé, jejich statutech a zakladacich listinach ¢i dalsich
relevantnich dokumentech, odpovédny za rozvoj a Fizeni své mezinarodni spoluprace. Soucasné
jsou si plné védomy své role a odpovédnosti vici spolecnosti a Ukolu chranit demokratické a aka-
demické hodnoty. Tato skutec¢nost je mnohymi z nich také deklarovana podpisem Magna Charta
Universitatum, kterou pfijima vice nez tisic instituci na celém svété.

Evropska komise a také vlada CR maji zdjem poskytovat prostfednictvim relevantnich nastrojd
podporu vysokoskolskym a vyzkumnym institucim pfijimat informovana rozhodnuti a pomoci jim
tak zvladat rizika souvisejici s nelegitimnim ovliviiovanim. Sou¢asné maji také zajem vést otevieny
a konstruktivni dialog s cilem pfedvidat a zmirnit pripadné vedlejsi icinky bezpeénostnich opatreni.
Pouze takovy dialog posili podporu a dopad definovanych opatfeni. V kone¢ném disledku a ve smy-
slu instituciondlni autonomie je v8ak odpovédnost a realizace konkrétnich opatfeni plné v gesci
samotnych vysokoskolskych a vyzkumnych instituci.

Princip ,bezpecnost je kolektivni zodpovédnost s individudlni odpovédnosti” je relevantni také
v kontextu bezpecnosti vyzkumu. Vhodné upozornuje na roli a odpovédnost samotného pracovni-
ka ¢i pracovnice. Nejlepsim zplsobem, jak zarucit akademickou svobodu jednotlivych pracovnikd,
pracovnic a skupin, je umoznit jim, aby o sobé co nejvice rozhodovali sami. Tam, kde to neni mozné,
protoze jsou potencialni rizika pFilis velka nebo existuje pfili§ mnoho moralnich &i jinych pochybnos-
ti, by méla byt ze strany instituce zaru¢ena moznost odborné konzultace nebo moznost prenechat
rozhodnuti nadfizené osobé. V tomto ohledu je ze strany vysokoskolskych a vyzkumnych instituci
nesmirné dilezité poskytnout svym pracovnikim a pracovnicim dostate¢nou podporu pf¥i identifi-
kaci a hodnoceni rizik a také urcit, na jaké urovni Ize rozhodnuti nejlépe uéinit."

11 Knowledge-security-Academy-Position-Paper-October-2023.pdf
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Odpovédnost za mezinarodni spolupraci ve vyzkumu vyvoji a inovacich, za vyménu znalosti a za
ochranu institucionalni autonomie a akademické svobody lezi v kone¢ném disledku na vedeni pfi-
slusné instituce, jehoz Ukolem je také poskytovat podporu pf¥i posuzovani a hledani kompromisu, jez
je tfeba ucinit na nizsich trovnich.

V neposledni fadé je odpovédnosti vlady CR zvySovat informovanost o dané problematice, vy-
tvaret vhodné podminky podpory, at jiz v podobé systémovych ¢i metodickych opatfeni nebo re-
levantnich informaci, a pomahat tak vysokoskolskym a vyzkumnym institucim soucdasnou situaci
odpovédné a bezpecné zdolavat.

PROAKTIVNI PRISTUP

Pouze zodpovédny pfistup samotnych instituci k nelegitimnimu plsobeni pomUze ochranit povést
ceského vysokoskolského a vyzkumného prostredi, ochranit akademicka prava a svobody, otevie-
nost vyzkumu a zajistit, aby instituce mohly maximalizovat pfinosy svého vyzkumného Usili. Sou-
casné tak instituce vysilaji jasny signal, Ze kritérium bezpecnosti vyzkumu je nalezité v jejich institu-
cionalnim prostfedi a kazdodenni ¢innosti inkorporovano.

Proaktivni pFistup vysokoskolskych a vyzkumnych instituci k hrozbam nelegitimniho
pusobeni tak ve svém koneé¢ném dlsledku pomaha:

e chranit dobré jméno instituce;

e chranit povést vyzkumného tymu;

e chranit povést pracovnika ¢i pracovnice;

e zamezit neopravnénému pfistupu k cennym vyzkumnym, citlivym nebo osobnim
udajum instituce;

e zamezit ztraté potencialnich budoucich partnerd, grantd, kontraktt ¢i talentovanych
pracovnikl a pracovnic;

e chranit akademickou svobodu a otevienost vyzkumu;

e zamezit zpochybrovani davéry ve vyzkumné vysledky ¢&i data dané instituce;

e zamezit ztraté vyzkumnych dat;

e zamezit ztraté dusevniho vlastnictvi, patentovych pfilezitosti a potencialnich finan¢-
nich pfijmQ;

e zamezit konkurenéni nevyhodé v relevantni vyzkumné oblasti;

e zamezit cizim vladam ziskat neopravnénou obchodni, technickou nebo intelektudlni
vyhodu;

e zamezit pravnim nebo administrativnim ddsledkdm;

e zamezit hospodarskému znevyhodnéni a ohroZeni bezpeénosti CR, EU a NATO;

dostat principdm spole¢enské odpovédnosti a zachovani etickych norem.

12 Research Foundation - Flanders - Knowledge security (fwo.be)
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OPATRENI

Vysokoskolské a vyzkumné instituce jsou v politikich a dokumentech EU souvisejicich s posilo-
vanim bezpecnosti vyzkumu a zcela konkrétné pak v Doporuceni Rady o posilovani bezpeénos-
ti vyzkumu vyzyvany k posilovani bezpec¢nosti vyzkumu prostfednictvim odpovédného zavadéni
opatreni souvisejicich s Fizenim rizik, hodnocenim rizik a s provadénim due diligence. Déle jsou
instituce nabadany k dakladné znalosti svych potenciondlnich partnerl a dodavatell a v souladu
s organizac¢ni strukturou i k hierarchickému rozlozeni internich rozhodovacich procest u rizikovych
pfipadd. PFi uzavirani dohod ¢i memorand a dalSich dokument vztahujicich se k vyzkumné spolu-
praci by instituce nemély dle Evropské komise opomenout do jejich obsahu zahrnout kritérium bez-
pecnosti a s nim spojené klicové podminky, jakoz i stanoveni pravidel uplatriovanych pfi zahranic¢nich
stycich v ramci pfijimani delegaci ¢i vyjezdu do zahrani¢ni. Dana problematika by méla byt fadné
promitnuta také do personalnich politik a vzdélavacich &i skolicich nabidek a nastrojd instituce. Ne-
dilnou soucasti je také nutné zabezpeceni fyzického ¢i kybernetického prostoru a s tim souvisejicich
opatrenich, ktera zaruci, ze do oblasti, jako jsou laboratofe, vyzkumné infrastruktury, databaze ¢i
systémy, které mohou obsahovat citlivé informace, bude pfistup povolen jen za jasné stanovenych
podminek. Za G¢elem zaruéeni bezpecénosti jednotlivcl je nanejvys dllezité a nezbytné predchazet
vSem formam pfimé ¢i nepfimé diskriminace a stigmatizace.

Konkrétni opatfeni, ktera vychazi z vyse uvedenych doporuceni Evropské komise, je nutné vysoko-
Skolskymi a vyzkumnymi institucemi zavadét pfiméfené k riziku, jemuz éeli. Jako podpurny systém
mohou byt vyuZity nize uvedené pilife:

e Rizenirizik: Instituce by mély systémoveé ukotvit danou agendu, nastavit vnitini procesy a me-
chanismy podporuijici jeji odolnost pfimérené rizikiim souvisejicich se zaméfenim vyzkumné
¢innosti a definovat opatfeni a systém fizeni rizik spojenych s internacionalizaci.

Detailnéjsi rozpracovani daného pilife souvisejiciho s fizenim rizik a institucionalnim uchopenim
dané problematiky je pfedmétem Metodického doporuceni k fizeni rizik v oblasti bezpecnosti
vyzkumu na institucionalni Urovni, ktery je vypracovan soubézné s timto obecnym materialem.

¢ Due diligence a Fizeni rizik spoluprace s tfetimi stranami: Instituce mohou hodnotit mozna
rizika spojena s potencialnimi vyzkumnymi partnery nebo dodavateli provadénim due diligen-
ce; informovat rozhodovaci organy o moznych rizicich; posuzovat potencial technologii a/nebo
vyzkumu; ovéfovat neexistenci stfetu zajmu; stanovit jasna pravidla spojena s fizenim rizik spo-
luprace s tfetimu stranami pfi uzavirani zahrani¢ni spoluprace ve vyzkumu vyvoji a inovacich
a pfi pfijimani zahranic¢nich delegaci ¢i samotném cestovani do zahranici.
Hloubkové rozpracovani dané oblasti je predmétem Metodického doporuéeni, kterym se defi-
nuje minimalni rozsah due diligence a Fizeni rizik spoluprace s tfetimi stranami v ramci posi-
lovani odolnosti vysokoskolského a vyzkumného prostfedi viiéi nelegitimnimu ovliviiovani.

¢ Komunikace, vzdélavani a sdileni zkuSenosti: Instituce by mély mit plan, jakym zplsobem
zvysit povédomi o problematice souvisejici s nelegitimnim ovliviiovanim a posilovanim insti-
tuciondlni odolnosti a bezpecnosti vyzkumu; mély by poskytovat skoleni zaméstnancim, za-
méstnankynim, studentkdm a studentdm, ktefi se podileji na zahrani¢ni spolupraci nebo jinych
aktivitach relevantnich k dané problematice; a mély by mit zajem budovat znalostni komunitu
a sdilet zkusenosti a ptiklady dobré praxe.

Jako zdkladni materidl muze byt pouzit Protivlivovy manual pro sektor vysokych $kol vyda-
ny MV CR v roce 2021, ktery predstavuje predevsim souhrn rad a doporuéeni, jak rozpoznat
nelegitimni ovliviiovani a jak na néj reagovat. Usneseni vlady CR ze dne 25. ¥ijna 2023 ¢. 794
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k navrhu rozsifeni systému pro posileni odolnosti vefejné spravy proti nelegitimnimu ovliviio-
vani umozniuje vysokoskolskym a vyzkumnym institucim absolvovat Skoleni zamérené na pro-
blematiku nelegitimniho ovliviiovani zajistované Ministerstvem vnitra.

o Kyberneticka bezpeénost: Instituce by mély v navaznosti na vyhodnoceni relevance Zakona
o kybernetické bezpecnosti pfi zajistovani své kybernetické bezpecnosti reflektovat vydavané
podplrné materialy Narodniho Ufadu pro kybernetickou a informaéni bezpecnost. Sou¢asné by
instituce mély minimalné realizovat online vzdélavaci kurzy zamérené na kybernetickou bez-
pecnost z portalu osveta.nukib.gov.cz.
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https://osveta.nukib.gov.cz/local/dashboard/

Pouze Sifeni povédomi o problematice nelegitimniho ovliviiovani, proaktivni pfistup a systém vhod-
nych a pfimérenych opatfeni propojujicich institucionalni, narodni a mezinarodni uroveni mdize pfi-
spét k odolnosti ¢eskych vysokoskolskych a vyzkumnych instituci, a posilit tak bezpec¢nost Evrop-
ského vyzkumného prostoru a s tim souvisejici hospodafskou bezpecnost EU, protoze zde vice nez
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