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Tento dokument byl, i na zakladé pozadavkl ¢eskych vysokoskolskych a vyzkumnych instituci a ve
snaze o sladovani pfistupu danych instituci k problematice nelegitimniho ovliviiovani na zakladé
osvédcené praxe, vypracovan v ramci Mezirezortni pracovni skupiny pro potirani nelegitimniho ovliv-
novani ve vysokoskolském a vyzkumném prostfedi Ministerstvem vnitra a Ministerstvem skolstvi,
mladeze a télovychovy, ve spolupraci s Akademii vé&d CR a v konzultaci se zastupci daldich &eskych
vysokoskolskych a vyzkumnych instituci.

Pro lepsi prehlednost textu vyuzivame v textu generického maskulina, tudiz pokud hovofime o vy-
zkumnych pracovnicich, studentech apod., vidy zahrnujeme muze, Zeny i nebinarni osoby.
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Pro ucely této metodiky a souvisejicich materidlG Metodické doporuceni, kterym se definuje mini-
malni rozsah due diligence a fizeni rizik spoluprace s tfetimi stranami v rdmci posilovani odolnosti
vysokoskolského a vyzkumného prostredi vi¢i nelegitimnimu ovlivriovani, a Metodické doporuceni
k fizeni rizik v oblasti bezpecnosti vyzkumu na institucionalni drovni se pojmy uvedené nize vykla-
daji takto:

Akademicka instituce

Oznaceni pouzivané jako alternativni pojem pro vysokoskolské a vyzkumné instituce, podle kontex-
tu spolecné i zvlast.

Bezpecnostni vyzkum

Bezpeénostnim vyzkumem se rozumi vyzkumné, vyvojové a inovacni ¢innosti, jejichz cilem je iden-
tifikace, prevence, pfiprava a ochrana proti nezakonnym jednanim nebo jednanim umysiné poskozu-
jicim (evropské) spolecenstvi, lidské bytosti, organizace nebo struktury, hmotné i nehmotné statky
a infrastruktury, véetné zajisténi operaéni kontinuity po takovém jednani a zmirnéni jeho ddsledka
(také aplikovatelné v pfipadé ptirodnich katastrof a prdmyslovych havarii).

Bezpecnost vyzkumu

Bezpecnosti vyzkumu se rozumi organizaéni a systémové postupy pro vyhodnocovani a zvlada-
ni bezpecnostnich rizik v oblasti vyzkumu a vzdélavani, které snizuji rizika spojena s nelegitimnim
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ovliviiovanim ve vysokoskolském a vyzkumném prostfedi. Primarnim cilem bezpecénosti vyzkumu je
komplexni ochrana vyzkumného ekosystému a s nim také spojend ochrana narodnich a ekonomic-
kych zajma.

Citliva data/informace

Oznaceni pro data a informace, které akademicka instituce chrani jako predmét znalosti v rdmci
citlivé oblasti vyzkumu a vzdélavani, nebo je povazuje za dlivérné z vlastniho rozhodnuti, nebo jde
o data a Udaje, které musi chranit na zakladé regulatorniho pozadavku statu.

Citlivé oblasti vyzkumu a vzdélavani

Jde o oznaceni oblasti vyzkumu a vzdélavani, které nesou zvysena rizika nelegitimniho ovliviiovani
a u nichz se usiluje o jejich zvy$enou ochranu, a to:

kritické technologie pro ekonomickou bezpec¢nost EU,

vybrané obory vyzkumu a vzdélavani,

vybrana spoluprace s tfetimi stranami,

zbozi a technologie dvojiho uziti a vojensky material,

e to, co se dand akademicka instituce sama rozhodne do této oblasti zaradit.

Cizi moc

Rozumi se tim cizi stat nebo jeho organ anebo nadnarodni nebo mezinarodni organizace nebo jeji
organ, jakoz i jakékoliv dalsi fyzické osoby bez ohledu na jejich statni pfislusnost a pravnické osoby
bez ohledu na jejich sidlo anebo misto plisobeni, pokud se podili, byt i jen ¢aste¢né, na prosazovani
zajm ciziho statu ¢i organizace formou nelegitimniho ovliviiovani.

Due diligence

Rozumi se tim nalezita péce predstavujici soubor opatieni, kterd maji eliminovat ¢i snizit rizika nele-
gitimniho ovliviovani akademickych instituci vyplyvajici ze spoluprace s tfetimi stranami.

Identifikaéni udaje
1. jméno, pfijmeni, datum narozeni a statni pfislusnost, jde-li o fyzickou osobu,
2. nazev asidlo, jde-li o pravnickou osobu, nebo
3. oznaceni nebo nazev v ostatnich pfipadech, popfipadé dalsi idaje nezbytné k jednoznacné
identifikaci partnera.

Kritické technologie pro ekonomickou bezpecnost EU

Rozumi se tim seznam technologickych oblasti definovanych v Doporuceni Evropské komise ze dne
3.10. 2023 o kritickych technologickych oblastech pro hospodafskou bezpecnost EU pro dalsi po-
souzeni rizik s ¢lenskymi staty’ a jeho pfilohu?.

1 COMMISSION RECOMMENDATION of 3.10.2023 on critical technology areas for the EU,s economic security for
further risk assessment with Member States; C(2023) 6689 final

2 ANNEX to the Commission Recommendation on critical technology areas for the EU,s economic security for
further risk assessment with Member States, C(2023) 6689 final,
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Nelegitimni ovliviiovani

Oznaceni pro nezddouci plsobeni na lidi, rozhodovani, &i procesy. Zahrnuje jak vlivové plsobeni cizi
moci, tak i kriminalni (napt. korup¢ni) jednani a nezadouci lobbovani. Obvykle jde o aktivity, které
jsou skryté, klamavé, vynucujici ¢ korupéni a které ptvodce ¢&i pavodkyné nelegitimniho ovliviio-
vani (cizi moc, korupce, lobbing postupujici v rozporu se zdkonem, pfipadné obecné uznavanymi
spolecenskymi etickymi pravidly) vykondva sam ¢i sama anebo prostfednictvim treti strany a které
ohrozuji ¢i poskozuji zajmy vysokoskolskych a vyzkumnych instituci.

Alternativné se pouziva i pojem nelegitimni plsobeni.

Partner

Rozumi se jim jakakoliv pravnicka ¢i fyzicka osoba, se kterou vstupuji, anebo jiz jsou, vysokoskolské
a vyzkumné instituce v partnerském vztahu.

Partnersky vztah

Takovy vztah ¢i spoluprace, ktery je zalozen smlouvou o spolupraci ¢i jinym zpravidla pisemnym
ujednanim (napf. memorandum o porozuméni, o rozdéleni kompetenci v fesitelskych tymech) mezi
akademickou instituci a tfeti stranou. V nékterych pfipadech se muze jednat i o méné formalné ¢i
zcela neformalné uzavieny smluvni vztah (véetné konkludentniho) mezi zaméstnancem ¢i zamést-
nankyni akademické instituce a tfeti stranou.

Pracovnik ¢i pracovnice vysokoskolské a vyzkumné instituce/ akademické instituce

Rozumi se jim student ¢i studentka, stazZista ¢i stazistka, vysokoskolsky a vyzkumny pracovnik ¢i
pracovnice, dalsi zaméstnanci v pracovnépravnim poméru nebo fyzické osoby v jiném smluvnim
vztahu s akademickou instituci, jakoz i dals$i osoby podilejici se na ¢innosti akademické instituce.

Plvodce nelegitimniho ovliviiovani

Rozumi se jim vidy osoba, bez ohledu na to, zda jedna sama &i ve prospéch néjakého statu, firmy,
organizace a bez ohledu na to, jaké formy a metody nelegitimniho ovliviiovani vyuziva. Nékdy je rov-
néz pouzivan pojem utocnik. Svoje zajmy prosazuje zpravidla v rozporu s demokratickymi principy,
pravnim fadem, ale i dobrymi mravy. Snazi se najit si co mozna nejjednodussi cestu k prosazovani
svych zajma, pfi¢emz v absolutni vétsiné pfipadd takové aktivity sméruji proti néjaké fyzické osobé
(v tomto pfipadé ¢lenovi ¢i ¢lence akademické obce nebo zaméstnanci ¢i zaméstnankyni akademic-
ké instituce).

Regiondlni studia
Oznaceni pro védni obory zabyvajici se studiem lokalnich a regiondlnich souvislosti vyvoje spo-
le¢nosti a Zivotniho prostredi, resp. kontextem a realiemi daného regionu.
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Treti strana

Rozumi se ji jakakoliv pravnicka ¢i fyzicka osoba, organ vefejné moci nebo jiny subjekt, ktery za-
stupuje ¢i jednd ve prospéch statu, ktery neni ¢lenskym statem Evropské unie (EU)3, Evropského
hospodafského prostoru (EHP)* nebo Evropského sdruzeni volného obchodu (ESVO)°.

Treti zemé

Rozumi se ji jind zemé nez CR. Alternativné je téz pouzivan termin treti stat.

VaVal

Zkratka VaVal odkazuje na vyzkum, vyvoj a inovace.
Ostatni pouzité pojmy jsou vykladany ve smyslu Sdéleni Evropské komise o rdmci pro statni podpo-
ru vyzkumu, vyvoje a inovaci (2022/C 414/01).

3 https://european-union.europa.eu/easy-read_cs

4 https://www.europarl.europa.eu/factsheets/cs/sheet/169/the-european-economic-area-eea-switzerland-and-
-the-north; Norsko, Island a Lichtenstejnsko

5 https://eur-lex.eurovpa.eu/CS/Ieqal-content/qIossary/european-free-trade-association-efta.html; Island, Lichten-
$tejnsko, Norsko a Svycarsko
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Spoluprace s tfetimi stranami je nedilnou soucasti ¢innosti kazdé vysokoskolské a vyzkumné insti-
tuce. Kazda takova spoluprace s sebou nese rlznou miru rizik, pfi¢emz zejména rizika nelegitimniho
ovliviiovani byla doposud fesena pouze okrajové, pfipadné nebyla fesena vibec. Vétsina této spolu-
prace je pfinosnd a nevykazuje zadna anebo jen minimalni rizika nelegitimniho ovliviiovani. Zaroven
ale existuji i oblasti spoluprace vysokoskolskych a vyzkumnych instituci s tfetimi stranami, které
s sebou nesou rizika nelegitimniho ovliviiovani v takové mite, Ze je velmi Zadouci se ze strany vyso-
koskolskych a vyzkumnych instituci pokusit tato rizika v rdmci moznosti snizovat.

Toto metodické doporuéeni je souéasti &iréi snahy vlady CR o posileni odolnosti spoleé¢nosti vigi
rizikim nelegitimniho ovliviiovanié. Jeho cilem je popsat metodologicky zdklad a minimalni rozsah
a postupy pfi provadéni due diligence a fizeni rizik spoluprace s tfetimi stranami v rdmci posilovani
odolnosti vysokoskolskych a vyzkumnych instituci v CR vG¢&i nelegitimnimu ovliviiovani. Dokument
slouzi jako provadéci text metodiky k ,Posilovani odolnosti viéi nelegitimnimu ovliviiovani ve vyso-
koskolském a vyzkumném prostiedi”.

Cilem Fizeni rizik spoluprace s tfetimi stranami v zadném pfipadé neni omezovani akademickych
prav a svobod, pfipadné rozsahu a Sife spoluprace s externimi partnery. Naopak, snahou je dosah-
nout stavu, kdy budou moci vysokoskolské a vyzkumné instituce a jejich zaméstnanci a ¢lenové

6 napf. usneseni vlady ¢. 794 z 25. Fijna 2023
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akademické obce vykonavat svoje akademicka prava a svobody a spolupraci s externimi partnery
bezpecnéji.

Tento metodicky dokument se primarné zaméfuje na vysokoskolské a vyzkumné instituce financo-
vané z vefejnych prostfedkd. Vysokoskolské a vyzkumné instituce financované plné ze soukromych
zdrojd jsou podporovany v tom, aby i ony vyuzivaly toto metodické doporuceni ve své kazdodenni
¢innosti podle svého uvazeni.

Pojmy pouzivané v tomto metodickém doporuceni maji vyznam uvedeny ve Vykladu pojm( v meto-
dice k ,Posilovani odolnosti vici nelegitimnimu ovliviiovani ve vysokoskolském a vyzkumném pro-
stredi”.




CLANEK 1 ROZSAH DUE DILIGENCE

Due diligence probiha v nékolika na sebe navazujicich fazich od ptipravy, pres vyhledavani informaci
z vetejné dostupnych zdrojd, dalsich vysokoskolskych a védeckych databazi, internich informacnich
zdroja, ale i informaci a zkusenosti ziskanych v ramci spoluprace s tfetimi stranami a dalsimi akade-
mickymi institucemi, dale analyzy rizik vyplyvajicich z takto dohledanych informaci, az po vyhodno-
ceni a stanoveni doporuceni k mitigaci jednotlivych rizik.

.....

mife, idedlné vzdy kdyZ dochazi k nastavovani vztahd akademické instituce s novym partnerem,
zméné vztahl se stavajicim partnerem nebo opakované v priibéhu dlouhotrvajici spoluprace. Po-
drobna due diligence by méla byt vyuzivana zejména v pfipadech, kdy jsou pfi provadéni zakladni
due diligence ziskany informace naznacujici, Ze provéfovana spoluprace s sebou nese rizika, ktera
popisuje toto metodické doporuceni. Kazda vysokoskolska a vyzkumna instituce se mize rozhod-
nout rozsifit provadéni podrobné due diligence i nad tento rdmec.

Zaroven je pro obé tyto Urovné stanoven jejich minimalni rozsah, v némz by mély byt provede-
ny. Vysokoskolské a vyzkumné instituce jsou podporovany v tom, aby vyuzivaly informacni zdroje,
které maji k dispozici, i pokud nejsou v tomto textu zminény, nebot takové zdroje informaci mizZou
pomoci v procesu hodnoceni rizik nelegitimniho ovliviiovani.

®
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V mnoha pfipadech se také uplatni i konkrétni legislativa ¢i dal$i smluvné s partnerem zakotvené
podminky. Mize také dochazet ke zménam regulatornich poZzadavk( ze strany vlady ¢i zfizovatele
(napf. nastavenim novych pravidel, uvalenim sankci na nékterého z partner(, se kterymi jiz probiha
spoluprace apod.). V takovém pfipadé je potfeba zareagovat bez zbyte¢nych odkladd, upravit inter-
ni dokumenty vztahuijici se k fizeni rizik nelegitimniho ovliviiovani a provést Upravy i v dotcenych
smluvnich vztazich, napf. formou dodatku k plvodni smlouvé.

CLANEK 2 ZASADA ,POZNEJ SVEHO PARTNERA"

Vysokoskolské a vyzkumné instituce potfebuji znat rizika, kterd se vdZzou na tfeti strany, s nimiz maji
¢i planuji navazat partnerské vztahy. Ve snaze o minimalizaci téchto rizik je potfeba v co nejsirsi mife
uplatiovat zdsadu ,Poznej svého partnera” a to tak, aby v ramci procesu provérovani partnera a jeho
dlvéryhodnosti dospéla akademicka instituce a jeji pfedstavitelé k dostate¢nému poznani partnera
jesté predtim, nez dojde k navazani jakékoliv formalni spoluprace. K naplnéni zasady ,Poznej svého
partnera” slouzi due diligence a vyhodnoceni rizik, kterd byla takto zjisténa.

Vysokoskolské a vyzkumné instituce by mély hledat odpovédi zejména na nasledujici otazky:
1.  Kdo je pfesné partnerem?

Kde partner sidli?
Kdo partnera v dané spolupraci reprezentuje?

SIS

Respektuje partner zakladni lidska prava a svobody?

Uvadi o sobé partner néjaké informace, které nelze jinak dolozit?

Snazi se partner nékteré informace o sobé zamlcet?

Jak partner spolupracuje s dalsimi subjekty (véetné napf. feseni spori)?
Podléha partner kontrole ¢i vlivu nedemokratickych rezim@?

Nepodili se partner na ¢innosti, ktera by byla v CR povaZovéna za protipravni?

20 © N o !
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Neprovadi partner &innosti, které jsou v CR povaZovany za neetické?

CLANEK 3 RIZIKA
Absolutni vétsinu rizik nelegitimniho ovliviiovani Ize zafadit do tfi kategorii:

e reputacni rizika,

e finanénirizika a

e operacni rizika’.
Ve vétsiné pripadl bude dochazet ke kombinaci téchto rizik. Asi nejvétsi dopad budou zpravidla
vSechny vysokoskolské a vyzkumné instituce fesit v oblasti reputacnich rizik. Poskozeni dobréljo
jména akademické instituce mohou zpisobit i aktivity, které nejsou v rozporu s pravnim iadem CR
a ve své ojedinélosti se mohou zdat jako bezproblémové. Piikladem by mohla byt publika¢ni ¢innost

v rozsahu zakladniho vyzkumu s akademiky plsobicimi v akademické instituci tfetiho statu, vicdi niz
existuji platnd a pravné zdvazna sankéni (omezujici) opatfeni. Reputaéni Skodu zpisobi ale i akade-

7 https://www.essex.ac.uk/staff/research-governance/due-diligence-risk-approach-and-policy#:~:text=Our%20
Approach%20t0%20Due%20Diligence,is%20able%20to%20go%20ahead
®
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mik, ktery se rozhodne zpravidla kvli ziskani osobniho prospéchu spolupracovat se zpravodajskou
sluzbou cizi moci, nebo akademik omezujici napt. akademicka prava a svobody ve prospéch cizi moci.

Rozsahlé finan¢ni skody miize akademické instituci zpUsobit akademik, ktery ve snaze ziskat osobni
prospéch preda (napt. za Uplatu) zastupcim cizi moci dusevni vlastnictvi, ke kterému ma pfistup.
Stejné tak muze zavazné finanéni skody zapfi¢init nékdo, kdo zplsobi, Ze se takové dusevni vlast-
nictvi dostane do rukou zastupct cizi moci napf. z nedbalosti. Dal$im z pfiklad( je pak i nemoznost
dosahnout na zahrani¢ni financovani napf. formou grantd v situaci, kdy je vefejné dohledatelna spo-
luprace akademické instituce &i ¢lend jeji akademické obce a zaméstnancl se subjektem sankciono-

vanym ze strany statu, o jehoz financovani se uchazi.

Operacni rizika® se mohou projevovat napft. v oblasti IT, i kdyZ neplati, Ze by byla nutné vazana jen na
kyberneticky prostor a pfistup k nému. Mlze tak napf. dojit k napadeni pocitact skodlivymi kody,
které zpUsobi jejich zasifrovani a naslednou nemoznost pokracovat v praci. Mize také dojit k na-
padeni systém elektronické kontroly vstupu do uréitych prostor apod. Mize ale dojit i k naruseni
fyzické ochrany at jiz u objekt(, nebo u chranénych prostor uvnitf objektl a v jeho dlsledku kradezi
dusevniho vlastnictvi nebo kradezi ¢i poskozeni nemovitého ¢i movitého majetku (véetné napf. po-
Skozeni budov a jejich zabezpeceni, kradeze vybaveni laboratore, kancelare, ...).

CLANEK 4 ETICKE ASPEKTY

V dnesni dobé je pro absolutni vétsinu vysokoskolskych a vyzkumnych instituci bézné, ze soudasti
jejich vnitfnich predpist je i eticky kodex. V absolutni vétsiné pfipadl nebylo pfi jejich tvorbé predpo-
kladano, ze by mohly byt vyuzivané i jako jeden z nastroja pro fizeni rizik nelegitimniho ovliviiovani.
| pfesto Ize eticky kodex vnimat jako jeden z internich predpist, jehoz prostfednictvim je mozné
urcitou ¢ast rizik nelegitimniho ovliviiovani osetfit. Doporucujeme proto jednotlivym akademickym
institucim zvazit provedeni novelizace znéni jimi uzivanych etickych kodexa.

Nékteré etické kodexy jiz dnes obsahuji pozadavky, které mohou byt v procesu fizeni rizik nelegitim-
niho ovliviiovani vyuzitelné. Jedna se napf. o:

1. pozadavek, aby nedochazelo ke stfetu zajmU akademika jako zaméstnance a reprezentanta
akademické instituce s jeho soukromymi aktivitami, a pokud k takovému stfetu zajmu dojde,
pak pozadavek na to stfet zajmu oteviené deklarovat,

2. pozadavek, aby si akademik byl védom Ze reprezentuje akademickou instituci i navenek
a choval se dle toho,

3. odmitnuti uzivani nevédeckych pfistupl a rasistickych, genderovych, nabozenskych, nacio-
nalistickych a politickych hledisek ve védg,

4. dodrzovani principd nestrannosti a nezavislosti na ideologickych a politickych tlacich
a na zajmech natlakovych skupin.?

8 Operadni rizika, si mizeme zjednodusené predstavit jako riziko vzniku ztraty v disledku provoznich nedostatkd
a chyb.

9 napf. https://www.avcr.cz/cs/o-nas/pravni-predpisy/eticky-kodex-vyzkumnych-pracovniku-v-av-cr/, https://www.
muni.cz/o-univerzite/uredni-deska/eticky-kodex-mu a https://cuni.cz/uk-5317.html
®
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Ne vSude na svété ale pfistupuji k otazkam etiky a integrity stejné zodpovédné jako ceska akade-
micka obec. Rada zejména nedemokratickych a totalitnich rezim( bud’ viibec otazky etiky a integrity
nefesi, anebo k nim pfistupuje jako k nastroji prosazovani svych zajmda.

Priklad ¢.1:

Zakony nékterych zemi pozaduiji, aby vSechny firmy, at jiz statni, polostatni anebo soukromé,
které operuji v zahranici, sbiraly zpravodajské informace o cizich entitach (fyzické/pravnické
osoby, zajmové spolky, ...) a tyto predavaly domacim afadiim.®

Priklad ¢.2:

Studenti a akademici nékterych zemi prochazi skolenim v oblasti narodni bezpecnosti a uci se
odhalovat zahrani¢ni Spiony. V fadé pfipadli jsou i obycejni lidé teréem masivni medialni kampa-
né domdcich bezpeénostnich a zpravodajskych slozek cilici na odhalovani zahrani¢nich $piond.
Za zahrani¢ni Spionaz ¢i pokus o ni mohou byt v téchto zemich povazovany ale i zcela legitimni
akademické aktivity. Bezpecnostni a zpravodajské slozky téchto zemi si zfizuji kontaktni body,
kam Ize podezfelé Spiony hlasit. Za nahlaseni zahrani¢niho Spiona Ize ziskat finanéni odménu,
kterd v nékterych konkrétnich pfipadech mize dosahnout az do vyse cca 68 500 USD."

Priklad ¢.3:

Kodexy chovani vydané akademickymi institucemi nékterych zemi zakazuji akademikdm vy-
jadfovat se k jakymkoliv tématlm, ktera se netykaji jejich expertizy. Zavadi mj. i spole¢ensky
dohled nad akademiky nebo povinnost, aby verejna prohlaseni akademikl byla v souladu
s politikou vlady a aby podporovala narodné bezpecnostni zajmy statu.”

CLANEK 5 STRET ZAJMU

Stfetem z4jmu rozumime situaci, kdy vice protichddnych zajmd dané osoby (zaméstnanec ¢i ¢len
organu) narusuje objektivitu jeho rozhodovani nebo jednani. Typicky jde o stfet mezi zajmem na
vlastnim prospéchu a povinnostmi vic¢i zaméstnavateli. Stfet z4jma obvykle vede k ohroZeni ne-
strannosti dané osoby ¢i nestranného vykonu jeho funkce a nasledné moznosti vzniku neopravné-
ného prospéchu pro néj samotného nebo pro osobu jemu blizkou™.

Nékteré vysokoskolské a vyzkumné instituce ze zemi demokratického svéta fesi ¢ast rizik nelegi-
timniho ovliviiovani i posuzovanim toho, zda u jejich zaméstnancd nedochazi ke stfetu zajma. Jed-
notlivi akademici zpravidla jednou ro¢né vyplni ¢estné prohlaseni, kam zaznamenaji svoje zahrani¢ni
aktivity, spolupraci s akademiky a dalSimi partnery z tfetich statd a dale také veskeré zahrani¢ni
financovani, které v daném kalendafnim roce ziskali anebo o néz se uchazi. V pfipadé zvysené chra-
nénych citlivych oblasti vyzkumu a vzdélavani jsou tato ¢estna prohlaseni ddkladné zkontrolovana

10 https://foreignpolicy.com/2023/09/20/china-shipping-maritime-logistics-lanes-trade-ports-security-espion-
age-intelligence/

11 https://www.economist.com/china/2023/09/21/china-tells-its-citizens-to-be-on-the-lookout-for-spies

12 https://www.universityworldnews.com/post.php?story=20230914145456163

13 https://www.muni.cz/o-univerzite/uredni-deska/eticky-kodex-mu
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a provedenim due diligence je ovéreno, zda predkladatel ¢estného prohlaseni neopomnél ¢i zamér-
né nevynechal nékteré informace zejména o spolupraci ¢i financovani ze strany rizikovych partnerd.
U ostatnich ¢estnych prohlaseni byva takova kontrola provedena jen na ndhodném vzorku. Pokud
jsou ale ze strany akademické instituce kdykoliv v priibéhu roku zjistény informace, které by mohly
naznacovat, ze néktery z akademikl by se mohl dopoustét spoluprace s partnery, ktefi by jinak byli
vyhodnoceni jako rizikovi, ¢i od nich pfijima nedeklarované a ze strany akademické instituce predem
neschvélené financovani, tak je vyuzivana moznost podivat se i do ¢estnych prohlaseni a porovnat
jejich obsah se zjisténymi skute¢nostmi. Zejména v pfipadé zamlceni spoluprace s partnery ¢i finan-
covani ze zemi s vysokymi riziky nelegitimniho ovliviiovani pak byvaji vyvozeny pro tyto akademiky
i pracovnépravni dlsledky.

Pokud se néktera z ceskych akademickych instituci rozhodne vyuzivat tento nastroj, pak se dopo-
rucuje, aby se tykal pouze oblasti definovanych v ¢lanku 6 a aby v Zzadném pfipadé nedochazelo
k jeho naduzivani. Obsah cestného prohlaseni si stanovi kazda akademicka instituce sama, nicméné
nemél by prekracovat ramec spoluprace s partnery (véetné ziskaného financovani) z vysoce riziko-
vych statl (¢lanek 7, pism. B) a spoluprace s partnery, vici nimz jsou uplatfiovana platna omezujici
opatfeni (v rozsahu zakladni due diligence, ¢lanek 7, pism. C). Kontrola mozného stfetu zajma by
pak byla zalozena na ovéfeni informaci uvedenych v ¢estném prohlaseni a provadéna za pomoci due
diligence.

CLANEK 6 CITLIVE OBLASTIVYZKUMU A VZDELAVANI

Na zakladé zhodnoceni dosavadnich zkusenosti s posilovanim odolnosti akademické sféry vici ne-
legitimnimu ovliviiovani z CR i zahrani¢i Ize definovat pét zakladnich oblasti, které s sebou nesou
zvySena rizika nelegitimniho ovliviiovani, a u nichz bychom méli chtit usilovat o jejich zvySenou
ochranu pred timto jednanim. Jedna se o:

A. kritické technologie pro ekonomickou bezpeénost EU,
vybrané obory vyzkumu a vzdélavani,
vybrana spoluprace s tfetimi stranami,

technologie a zbozi dvojiho uziti, vojensky material a

Mmoo w

to, co se dana akademicka instituce sama rozhodne do této oblasti zaradit.

A. Kritické technologie pro ekonomickou bezpeénost EU

K definovani toho, co pfesné chceme v této oblasti chranit, Ize vyuzit dokument Doporuéeni Evrop-
ské komise ze dne 3. 10. 2023 o kritickych technologickych oblastech pro hospodafskou bezpec-
nost EU pro dalSi posouzeni rizik s ¢lenskymi staty' a jeho prilohu™. Za citlivé Ize povazovat vSech
deset oblasti technologii, které jsou obsazeny ve vyse zminéném dokumentu a jeho pfiloze.

14 COMMISSION RECOMMENDATION of 3.10.2023 on critical technology areas for the EU,s economic security for
further risk assessment with Member States; C(2023) 6689 final, https://defence-industry-space.ec.europa.eu/
commission-recommendation-03-october-2023-critical-technology-areas-eus-economic-security-further_en

15 ANNEX to the Commission Recommendation on critical technology areas for the EU,s economic security for
further risk assessment with Member States, C(2023) 6689 final, tamtéz
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Jednd se o:

* Technologie uvedené u kazdé oblasti predstavuji

TECHNOLOGICKA OBLAST pravdépodobné klicové body pro hodnoceni rizik,
jejich seznam vsak neni vycerpavajici.

1. POKROCILE POLOVODICOVE TECHNOLOGIE ® Mikroelektronika v&etné procesort

e Fotonika (véetné& vysokoenergetickych laser()

® Vysokofrekvencéni Cipy

® Zafizeni na vyrobu polovodi¢t ve velmi pokroci-
lych velikostech uzld

2. TECHNOLOGIE UMELE INTELIGENCE ® Vysokovykonna vypocetni technika

® Cloud a edge computing

e Technologie datové analyzy

® Pocitacové vidéni a zpracovani jazyka, rozpoznava-
ni objektd

3. KVANTOVE TECHNOLOGIE e Kvantové vypocty
e Kvantova kryptografie
e Kvantova komunikace

e Kvantové snimani a radary

4. BIOTECHNOLOGIE e Techniky genetické modifikace
® Nové genomické techniky
e Genovy tah

® Synteticka biologie

5. POKROCILA KONEKTIVITA, NAVIGACE ® Zabezpecena digitalni komunikace a konektivita,
A DIGITALNi TECHNOLOGIE jako napt. RAN a oteviena RAN (radiova pfistupo-
va sit) a 6G

® Technologie pro kybernetickou bezpeénost véetné
kybernetického dohledu, bezpeénostnich systéma
a systému proti vniknuti, digitalni forenzni analyzy

® Internet véci a virtualni realita

® Technologie distribuované Gcetni knihy a digitalni
identity

o Navadéci, naviga¢ni a fidici technologie véetné
avioniky a uréovani polohy na mofi

6. POKROCILE SNIMACI TECHNOLOGIE e Elektrooptické, radarové, chemické, biologické,
radia¢ni a distribuované snimani

® Magnetometry, magnetické gradiometry
® Podvodni snimace elektrického pole

e Gravimetry a gradiometry
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7. VESMIRNE A POHONNE TECHNOLOGIE

® Technologie specializujici se na vesmir od Urovné
jednotlivych soucasti po cely systém

® Technologie pro sledovani vesmiru a pozorovani
Zemé

® Urcovani polohy, navigace a ¢asu ve vesmiru
(PNT)

® Zabezpecend komunikace véetné pfipojeni na
nizkou obéznou drahu Zemé (LEO)

® Pohonné technologie véetné hypersoniky a sou-
¢asti pro vojenské pouziti

8. ENERGETICKE TECHNOLOGIE

® Technologie jaderné fluze, reaktory a vyroba elek-
trické energie, technologie radiologické premény/
obohacovani/recyklace

® Vodikova a nova paliva
® Net-zero technologie véetné fotovoltaiky

® Inteligentni sité a uchovavani energie, baterie

9. ROBOTIKA A AUTONOMNI SYSTEMY

e Drony a vozidla (vzdusné, pozemni, povrchové
a podvodni)

® Roboti a roboticky Fizené pfesné systémy

® Exoskelety

® Systémy s podporou Al

10. POKROCILE MATERIALY, VYROBNI
A RECYKLACNI TECHNOLOGIE

® Technologie pro nanomateridly, chytré materialy,
pokrocilé keramické materialy, stealth materidly,
materidly navrzené jako bezpecné a udrzitelné

e Aditivni vyroba véetné vyroby v terénu (mimo
vyrobni zavod)

o Digitalné fizend vyroba s mikropfresnosti
a laserové obrabéni/svafovani v malém méfitku

® Technologie pro tézbu, zpracovani a recyklaci
kritickych surovin (véetné hydrometalurgické
tézby, biologického louzeni, filtrace pomoci
nanotechnologie, elektrochemického zpracovani
a ¢erné hmoty)

B. Vybrané obory vyzkumu a vzdélavani

Za vybrané obory vyzkumu a vzdélavani, u nichz spatfujeme potfebu je zvySené chranit a které s se-
bou nesou zvysené riziko nelegitimniho ovliviiovani, povazujeme zejména ty, které se tykaji bezpec-
nostniho vyzkumu a regionalnich studii, pokud se zamétuji na vysoce rizikové staty (¢lanek 7, pism.

B), aplikovaného vyzkumu, v jehoz ramci dochazi ke spolupraci s vysoce rizikovymi staty, systémy
ochrany kritické infrastruktury a dalsi obory, pokud mohou byt zneuzity k omezovani ¢i porusovani

zakladnich lidskych prav a svobod.

©
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C. Vybrana interakce s tfetimi stranami

Jde zejména o spolupraci v jakékoliv formé™ spocivajici v:
e pracovnich cestach do,
e pfijimani zejm. pracovnich navstév z,

e navstévujicich a hostujicich akademicich z,

podpisech smluv s pravnickymi a fyzickymi osobami z,
e spolupraci na vyzkumnych, vzdélavacich, komerénich a dalsich projektech a

dalsich formach spoluprace s pravnickymi a fyzickymi osobami pochazejicimi z anebo majicimi
sidlo ¢i statni pfisluSnost anebo hajicimi zajmy

téch zemi, které jsou definovany v ¢lanku 7, pism. B tohoto metodického doporuceni jako vysoce
rizikové.

D. Technologie a zboZi dvojiho uziti a vojensky material

Jednd se o vSechny oblasti vyzkumu ¢i spoluprace, které Ize zahrnout pod rezim zak. ¢. 38/1994 Sb.,
o zahrani¢nim obchodu s vojenskym materidlem, anebo pod rezim kontroly obchodovani se zbozim
a technologiemi dvojiho uziti".

Technologie a zbozi dvojiho uziti definuje Nafizeni Evropského parlamentu a Rady (EU) 2021/821 ze
dne 20. kvétna 2021, kterym se zavadi rezim Unie pro kontrolu vyvozu, zprostfedkovani, technické
pomoci, tranzitu a prfepravy zbozi dvojiho uziti. Zpravidla se jedna o takové druhy zbozi, software
a technologii, které se pouzivaji pfevazné pro civilni tcely, jsou vSak pouzitelné i pro vojenské uce-
ly.

Priklad ¢.1:

Jen z nedavné minulosti jsou dolozZitelné informace o zajmu zpravodajskych sluzeb cizi moci
o informace z oblasti vyvoje a aplikace vznikajicich a pfevratnych technologii, domaci a za-
hrani¢ni politiky, stavby a provozu produktovod(, ale i oblasti start-upli' nebo potravinové
bezpecnosti®.

16 Osobné pisemné, online, hybridné, ...

17 Zahrani¢ni obchod s uvedenym zbozim a technologiemi je s ohledem na jeho citlivost sledovan mezinarodnimi
kontrolnimi uskupenimi, v nichz Ceska republika participuje s cilem aktivné a zodpovédné pfistupovat k plnéni
jejich zasad v oblasti mnohostranné vymeény zbozi; https://www.mpo.cz/cz/zahranicni-obchod/licencni-sprava/
mezinarodni-kontrolni-rezimy-zbozi-dvojiho-pouziti/zakladni-informace-oddeleni-mezinarodnich-kontrolnich-
-rezimu--10749/

18 https://eur-lex.europa.eu/CS/legal-content/summary/dual-use-export-controls.html#:~:tex-
t=Na%C5%99%C3%ADzen%C3%AD%20Evropsk%C3%A%ho%20parlamentu%20a%20Rady, %2C%?20
11.6.2021%2C%20s a https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:02021R0821-20231216

19 https://www.irozhlas.cz/zpravy-svet/rusky-agent-doucovani-cesko-konzulant_2211100912_afo a https://www.
tyden.cz/rubriky/zahranici/evropa/rusky-spion-se-vydaval-za-cecha-aby-ziskal-informace-od-francouzskych-in-
zenyru_559610.html

20 https://jamestown.org/program/mss-wechat-sets-the-tone-for-the-national-security-state/
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https://jamestown.org/program/mss-wechat-sets-the-tone-for-the-national-security-state/
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Priklad &.2:

V fadé zpravidla nedemokratickych zemi je na univerzitach, ve vyzkumnych institucich a think
tancich nezanedbatelné mnozstvi osob, které maji kontakty na domaci bezpecnostni a zpra-
vodajské slozky. Mnoho z nich pravidelné podava zpravy o svych planovanych kontaktech
s cizinci, a to jak doma, tak v zahranici s uvedenim data setkani, programu a jmen zahranic¢nich
ucastnikl. Proto, aby ziskali d@véru zapadnich kolegd, mivaji od domacich bezpeénostnich
a zpravodajskych slozek umoznéno, aby prezentovali umirnéné;jsi nebo podle zapadnich mé-
fitek ,pfijatelnéjsi” nazory. To vSe je ale soucasti Usili bezpecnostnich a zpravodajskych slozek
téchto nedemokratickych zemi s cilem kontrolovat a omezovat svobodu slova a akademicka
prava a svobody?'.

Priklad ¢.3

Rada tfetich zemi vydava rizné strategie ¢i jiné vladni dokumenty, které specifikuiji, na kte-
ré védni obory se zaméruje jejich hlavni pozornost. | kdyZ nelze automaticky konstatovat, ze
se dana zemé pokusi vSechny nové poznatky v téchto oborech ziskat pomoci technik nelegi-
timniho ovliviiovani, tak Ize pfedpokladat, zZe se zastupci takové tfeti zemé mohou pokouset
o hledani rlznych zkratek tak, aby ucinili viditelny pokrok za kratsi ¢as a s Usporou vynaloze-
nych vlastnich finanénich prostfedkd?.

CLANEK 7 ZAKLADNI DUE DILIGENCE
Zakladni uroven due diligence se sklada z péti jednoduchych kroka:
A. vyhodnoceni citlivosti oblasti vyzkumu &i spoluprace,
vyhodnoceni rizikovosti statu, ze kterého pochazi partner,
ovéfeni, zda jsou v{i&i partnerovi uplatiiovany v CR pravné zavazné sankce,

ovéreni identifika¢nich Udajd partnera a

mo O w®

ovéfeni rizikovych pozadavka.

A. Citlivost oblasti vyzkumu ¢&i spoluprace

Do oblasti vyzkumu i spoluprace, které jsou povazovany za zvysené citlivé, a tudiz i za oblasti
s vysokymi riziky jsou zafazeny ty, které jsou definovany v ¢lanku 6 tohoto metodického doporuceni.

V pfipadé, Ze posuzovana oblast vyzkumu ¢i spoluprace spada mezi tyto vyse definované oblasti, je
nutné provést podrobnou due diligence (¢lanek 8). VSechny ostatni oblasti vyzkumu &i spoluprace
jsou zafazeny mezi nizce rizikové a staci u nich provést zakladni due diligence.

B. Stat, ze kterého pochazi partner

Za stat, ze které pochazi partner, povazujeme takovy stat, jehoz je fyzicka osoba statnim prislus-
nikem, stat, kde ma trvaly ¢i pfechodny pobyt anebo stat, pro jehoz instituci vykonava ¢innost (at

21 https://raport.valisluureamet.ee/2024/en/

22 https://isdp.eu/content/uploads/2018/06/Made-in-China-Backgrounder.pdf a https://julkaisut.valtioneuvosto.

fi/handle/10024/163963
®
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jiz v rdmci pracovné pravniho nebo dodavatelského vztahu). U pravnické osoby je tim myslen stat,
v némz ma dana pravnicka osoba své sidlo, pfipadné svoji registrovanou pobocku.

Mezi staty, k nimz se vazou nizka rizika a postaci u nich provést jen zakladni due diligence, patfi
vsechny ¢lenské staty Evropské unie, Evropského hospodafského prostoru a Evropského sdruzeni
volného obchodu.

U statd, které jsou spojeny s vysokou mirou rizika, je tfeba provést podrobnou due diligence (¢la-
nek 8). Jedna se o nasledujici kategorie statd:

e staty uvedené jako rizikové v aktualni Bezpeénostni strategii CR,

e staty, proti nimz nebo proti jejichz statnim pfislusnikdm je vydano platné omezujici narodni
opatfeni (napt. formou usneseni vlady, nafizeni vlady, ¢i zakona?),

e vSechny staty, vidi jejichz pfedstaviteldm existuji platnd omezujici opatfeni EU a které jsou
zaroven uvedené na EU Sanctions Map.

VSechny ostatni staty jsou pak vnimany jako staty se stfedni mirou rizika. V takovém pfipadé je pIné
dostacujici provedeni zakladni due diligence.

Vhodnou pomtckou pro dal$i uréeni miry rizik nelegitimniho ovliviiovani u stfedné rizikovych statd
je Index akademické svobody. V ném jsou vSechny staty svéta sefazeny na zakladé péti kritérii (svo-
boda zkoumat a ucit, svoboda akademické spoluprace a siteni informaci, institucionalni nezavislost,
integrita a svoboda akademického a kulturniho projevu). Vysledkem je stanoveni statusu akademic-
ké svobody v daném staté, ktery mlze nabyvat hodnot od 1 (nejvétsi mira akademické svobody) az
po 0 (nejmensi mira akademické svobody). U statd, které jsou v Indexu akademické svobody zafa-
zeny do rozmezi 0-0,2 se vSak doporucuje provést podrobnou due diligence.

C. Pravné zavazné sankce

Mezinarodni sankce jsou souhrn omezujicich opatfeni, jez mezinarodni spolecenstvi pouziva jako
nastroj k udrzeni nebo obnoveni mezinarodniho miru a bezpecnosti, k ochrané zakladnich lidskych
prav a k boji proti terorismu.

Co v CR rozumime pod pojmem mezinarodni sankce stanovi § 2 zak. &. 69/2006 Sb., o provadéni
mezinarodnich sankci, ve znéni pozdéjsich predpisl. Tyto mezindrodni sankce jsou pravné zavazné
a vynutitelné.

Kazdy, kdo udrzuje nebo hodla navazat jakékoli obchodni, akademické nebo i jiné styky s partnery
z rizikovych statl si proto musi véas ovéfit, zda jeho partner neni uveden mezi subjekty, na néz se
v CR pravné zavazné sankce vztahuji.?*

Aktualni seznamy sankcionovanych subjektt jsou k dispozici na webu Sankéni mapa EU, ktery slouzi

jako zdroj k zjisténi zakladnich informaci. Jeho prostfednictvim se Ize dostat i k zavaznému znéni
konkrétnich omezujicich opatfeni.

23 napf. Nafizeni vlady ¢. 55/2024 Sb., o nepfijatelnosti zadosti oban( tfetich zemi o udéleni opravnéni k pobytu na
uzemi Ceské republiky podavanych na zastupitelskych tGfadech, ve znéni pozdéjsich pfedpist

24 https://fau.gov.cz/mezinarodni-sankce-v-cr
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V ramci zakladni due diligence ovéfte informace o partnerovi v téchto dvou zdrojich:

Sankéni mapa EU

Seznam narodnich sankci ¢R?

Vedle v CR pravné zavaznych a vynutitelnych mezinarodnich sankci uplatiiuji nékteré staty (véetné
nékterych ¢lenskych statli EU) i své narodni sankce. Tyto narodni sankce tFetich statl nejsou v CR
pravné zavazné ani vynutitelné. Mohou ale byt akademickymi institucemi vyuzity pfi hodnoceni
rizikovosti partnera. PFi spolupraci s partnerem, ktery je na narodnim sankénim seznamu néjakého
tretiho statu, je vidy vhodné zvazit, zda navazanim takovéto spoluprace, jeji realizaci ¢i pokracova-
nim v ni neni ohroZzovana reputace akademické instituce, ¢i spolupraci s partnerem ze tfetiho statu
(v€éetné napf. moznosti Cerpat financni prostredky).

Pro ovéfeni, zda se partner nachazi na seznamu narodnich sankci nékterého ze tfetich statd, vyuzi-
vejte sluzbu Opensanctions.

Ovéreni, zda se partner nachazi na seznamu narodnich sankci nékterého ze tretich statd, je soucasti
podrobné due diligence, nicméné je na kazdé jednotlivé akademické instituci, aby se rozhodla, zda je
chce také provadét jiz jako jeden z krokd obsazenych v zakladni due diligence.

D. Ovéreni identifikaénich idaji partnera

U fyzickych osob doporucujeme minimalné ovéreni, zda je mozné k nim dohledat informace pomoci
sluzby Google?, LinkedIn, ale i dostupnych akademickych databazi, jako je napf. Web of Science.
Primarnim cilem je ovéfeni, zda souhlasi informace, které partner o sobé poskytl. Zjisténé nesoulady
v oblasti zaméstnani, vzdélani, zaméreni vyzkumu, spoluprace s bezpe¢nostnimi slozkami apod. je
potfeba vnimat jako rizikové faktory. V takovém pFipadé dochazi k zahdjeni podrobné due diligence.

U pravnickych osob doporucujeme minimalné ovéreni jejich statutarniho organu, nazvu, registrac-
niho Cisla, sidla, webové stranky apod. K ovéfeni Ize vyuzit vidy nejméné webovou sluzbu Google a
Opencorporates, ale i v dostupné akademické databaze (jako je napf. Web of Science). Vzdy je vhod-
né pokusit se vyhledat lokalni rejstfik pravnickych osob a Udaje ovéfiti v ném.

Za rizikové se povazuje zjisténi, kdy:
1. nesouhlasi sidlo nebo se sidlo nachazi v netypickém prostredi (rodinny ddm, virtualni sidlo, ...),
2. partner pouziva fadu alternativnich nazvd,

3. webova stranka neodpovida tomu, jak se partner prezentuje, je vytvofena za pomoci tzv.
WYSIWYG? editordl, deklaruje, Ze partner néco déla/organizuje/porada, ale v otevienych
zdrojich nelze o téchto aktivitach nalézt zadny zaznam,

25 zak. €. 1/2023 Sb., o omezujicich opatfenich proti nékterym zdvaznym jednanim uplatfiovanych v mezinarodnich
vztazich

26 U ¢&eskych fyzickych osob muzete vyuzit i Seznam a u slovenskych Zoznam, jako variantu ke sluzbé Google je
vhodné pouzit i néjaky alternativni vyhledavac¢, napf. DuckDuckGo, Bing, DogPile apod., které mnohdy poskytnou
nékteré vysledky, které Google nezobrazil. Tento postup aplikujte kdykoliv, kdy se v tomto dokumentu hovofi
o vyuzivani sluzby Google.

27 WYSIWYG (What You See Is What You Get), je zkratka, jejiz preklad znamena ,Co vidite, to ziskate". Pouziva se
k oznaéeni nastroja, které umoziuji vidét béhem prace na webové strance, jak bude zobrazovana v prohlizeci. Pro
tvorbu webové stranky neni vyuzivan html kod, ale formatovani, vytvafeni a vkladani obsahu probihda podobné
jako napt. ve Wordu. Diky tomu tvirce obsahu hned vidi, jak bude vytvafeny pfispévek vypadat.
®
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4. partner pouzivd e-mailové adresy na freemailovych sluzbach (napf. Gmail, Yahoo, QQ, Ta-
obao, AOL, Mail.com),

5. partner se podili na potlacovani zakladnich lidskych prav a svobod ¢i takové jednani oteviené
schvaluje ¢i podporuje anebo

6. partner spolupracuje s armadnimi, bezpeénostnimi ¢i zpravodajskymi slozkami tfetich zemi.

ZvysSenou pozornost je potfeba vénovat i partnerdm z vysoce rizikovych zemi, ktefi zaroven de-
klaruji svoji vazbu na rdzné mezinarodni organizace (napt. Organizace pro bezpecnost a spolupraci
v Evropé, Mezindrodni agentura pro atomovou energii, Organizace pro zdkaz chemickych zbrani,
Organizace spojenych narodl a jim podFizené organizace). V takovém pfipadé dochazi k zahajeni
podrobné due diligence, stejné jako kdyz je u partnera identifikovan néktery z vyse uvedenych rizi-
kovych faktord.

Pfi provérovani informaci o fyzickych i pravnickych osobach je nezbytné vénovat ndlezitou po-
zornost tomu, aby nedochazelo k zaméné fyzickych a pravnickych osob s jinymi osobami, které
maji shodné nékteré identifika¢ni Gdaje, zpravidla jde o jméno a pfijmeni u fyzickych osob a nazev
u pravnickych osob.

E. Rizikové poZzadavky

Rizikové pozadavky partner( jsou takové, které jsou anebo by mohly byt:
1. vrozporu se zajmy, etickymi a dalSimi internimi pravidly akademické instituce,
2. protipravni,
3. politického charakteru,
4. porusenim zakonem chranénych zakladnich lidskych prav a svobod, ¢i
5

v rozporu se zahrani¢nimi a bezpe¢nostnimi zajmy CR.

Typicky se bude jednat napf. o pozadavky na predavani/zpfistupriovani osobnich informaci, které
nejsou vzhledem k povaze spoluprace relevantni, zadosti o zajisténi viz, zadosti o provize, politicka
prohlaseni, snahu o omezeni rozsahu vyuky ¢i vyzkumu, zdsadni nepomér mezi tim, co jednotlivé
strany spoluprace pfinasi, nerovhomérné rozlozeni rizik mezi partnerskymi stranami apod.

CLANEK 8 PODROBNA DUE DILIGENCE

Podrobna due diligence je nadstavbou due diligence zakladni, proto v sobé vzdy obsahuje provede-
ni véech jejich péti krokd (¢lanek 7).

1. Ovéfte pomoci sluzby Opensanctions, zda jsou vic¢i partnerovi uplatiiovany narodni sankce
tfetich statl nad rdmec v CR pravné zavaznych sankci nebo zda se nenachazi na nékterém ze
seznamU politicky exponovanych osob.

Ovérte identifika¢ni Udaje partnera v databazi OCCRP Aleph.
U fyzickych osob ovérte identifika¢ni Udaje partnera v databazich Europolu a Interpolu.

U pravnickych osob ovérte identifika¢ni idaje partnera v databazi ASPI Tracker.

AW

Ovérte, zda partner anebo stat, ze kterého partner pochazi, nejsou vefejné znami pro nedo-
drzovani demokratickych hodnot a principl pravniho statu.



https://www.opensanctions.org/
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6. Je mozné vyuzit i ovéreni identifika¢nich Udajl partnera v tzv. Consolidated Screening List,
ktery je spravovany americkym Ministerstvem obchodu a ktery v sobé sdruzuje moznost
vyhledavani v celé fadé americkych seznam( sankcionovanych &i z jinych divodu listovanych
subjektd.

7. Ovéfte vSechny rizikové informace ziskané at jiz v pribéhu zakladni anebo podrobné due
diligence v otevrenych zdrojich?.

Takto ziskané informace vyhodnotte zejména s ohledem na reputacni, financni, operaéni a dalsi ri-
zika.

CLANEK 9 VYHODNOCENI DUE DILIGENCE

Vyhodnoceni rizik nelegitimniho ovliviiovani na zakladé provedené due diligence by mél vzdy prova-
dét nékdo jiny nez ten, kdo (kumulativné):

e bude na zédkladé tohoto hodnoceni rozhodovat o dalsim postupu,

® ma na spolupraci zajem ¢i spolupraci dojednava.

Jak pro zakladni, tak i pro podrobnou due diligence plati, ze vystup by mél byt pisemny. Dohledané
rizikové informace by mély byt ozdrojované tak, aby bylo usnadnéno jejich opétovné dohledani pfi
pfipadné pozdéjsi kontrole?’. Soucasti vyhodnoceni due diligence by mélo byt i doporuéeni k miti-
gaci rizik pro management akademické instituce ¢i jeji samostatné soucasti. Ve vyhodnoceni by
méla byt dohledana rizika nejen shrnuta, ale mélo by byt vysvétleno i to, co z nich pro akademickou
instituci vyplyva a jaké ji hrozi Skody.

Rizika nelegitimniho ovliviiovani se mohou také casem vyvijet a ménit, a proto by se u tretich stran,
se kterymi vysokoskolské a vyzkumné instituce uzaviraji dlouhodoba partnerstvi, mél proces vyhod-
noceni téchto rizik alespon jednou za jeden az dva roky opakovat. Dale je vhodné provést novou due
diligence také vzdy pfi vyznamné zméné podminek spoluprace a pfi zjisténi novych informaci, které
by mohly mit dopad na vysledek vyhodnoceni téchto rizik.

PFi hodnoceni rizik nelegitimniho ovliviiovani plati, Ze hlavnim cilem je umoznit akademikim spo-
lupracovat s jejich partnery bezpecnéji, a proto by prioritou mélo byt hledani cest, jak rizika Fidit,
ale zaroven spolupraci uskuteénit. Navrh zakazu spoluprace s partnerem by mél byt vzdy az tim

nejkrajnéjsim fesenim. Jako nejvhodnéjsi se jevi hledani moznosti Fizeni pfistupu partnera k citlivym
informacim at jiz fyzicky, anebo napft. v kybernetickém prostoru.

28 Primarné za vyuziti vyhledavadl jako jsou Google, DuckDuckGo, Firefox apod.

29 Lze doporuéit ulozeni dohledanych zdrojovych informaci pro pfipadnou pozdéjsi kontrolu s pomociinternetovych
archivd, které zdarma umoznuji vefejny pfistup k archivovanym verzim webovych stranek, napt. Wayback Machine

©
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Il. SPOLUPRACE
SE ZASTUPCI

Spoluprace s fyzickymi nebo pravnickymi osobami, véetné téch, se kterymi akademické instituce
spolupracuji dlouhodobé, s sebou muize nést i urdita rizika. Mize se stat, Ze spoluprace bude zneu-
Zita k neopravnénému ziskani informaci, znalosti, technologii ¢i jinému druhu podpory nezadoucich
zajma tfeti strany. Toto maze v koneéném dlsledku byt v neprospéch akademické instituce (at jiz
jednotlivce, jeji &asti & jako celku), CR jejich partner(i nebo spojenctl. MiiZze se jednat o dopad ve
sféfe ekonomické ¢i bezpeénostni, o ovlivnéni tématu provadéného vyzkumu nebo jiné Cinnosti
souvisejici s odbornosti jednotlivych akademikd (napf. odborny posudek v citlivé oblasti).

Mira zvazovanych rizik, a tudiz nutnost pfijeti konkrétnich opatfeni na jejich fizeni, se odviji od vy-
hodnoceni rizikovosti dané spoluprace v rdmci zdkladni anebo podrobné due diligence. Pfed zaha-
jenim konkrétni spoluprace je rovnéz vhodné ovéfit, jaka jsou akademickou instituci uplatfovana
interni pravidla a postupy pro spolupraci s tfetimi stranami.

CLANEK 10 PISEMNE ZAKOTVENA SPOLUPRACE

Pisemné zakotveni vzajemné spoluprace je klicovym momentem potencidlné zasadné ovliviiujicim
jeji pribéh a vysledek, ale i pfipadné sirsi disledky. Mlze se jednat o dopad na smluvni instituci, jeji
Sirsi celek, stat nebo Sirsi mezindrodni spoledenstvi, a to i v pfipadé dokumentd, jako je napfiklad
memorandum o porozuméni (MoU). Na jeho zakladé midze druhd smluvni strana pozadovat kroky,
které mohou mit nepftiznivy dopad, popfipadé miize samotnou existenci takovéhoto problematic-
kého ustanoveni medializovat nebo jinak zneuzit k poskozeni napt. dobrého jména instituce.
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Pokud partner pozaduje, aby smluvni dokument obsahoval urcité specifické pasaze, je vhodné po-
soudit, a to i v pohledu do budoucna, zda text:

e neni pro takovyto druh dokumentu neobvykly,

e neodporuje pravnimu rfadu CR ani obecné uznavanym a zakotvenym hodnotam instituce ¢i Sir-
$iho organiza¢niho celku,

e ma vibec néjakou souvislost s oblasti vzajemné spoluprace,

e nezasahuje do oblasti plisobeni nékterého z organti vefejné moci (napt. MZV).

V takovém pfipadé je dobré se zamyslet, jaky ma partner divod pro to, aby smlouva takovy text
obsahovala, co tim sleduje.

Nasledujici pravidla a postupy poskytuji pfehled hlavnich oblasti problémi a aspektd, které je tfeba
pfi pisemném zakotveni spoluprace se tfeti stranou zvazovat ¢i aplikovat, a to ve dvou ohledech:

e v kontextu miry rizika dané spoluprace stanovené vyhodnocenim due diligence,

e ve vztahu k charakteru smluvniho dokumentu (memorandum o porozuméni ¢i jiny obecny ram-
covy dokument anebo konkrétni smlouva o spolupraci na projektu, vyzkumu apod).

Vyvazenost a reciprocita

Pisemné ujednani o spolupraci by mélo, pokud mozno vzdy, zejména vsak v pfipadech spoluprace,
kdy je provadéna podrobna due diligence, obsahovat vyvazené zavazky a vyhody. Spoluprace by
neméla byt bezddvodné vyhodna pouze jednostranné. Jedna se zejména o nasledujici otazky:

e prezentace ¢i medializace samotné spoluprace,
e vzijemné sdileni a vyuzivani dat a informaci béhem dané spoluprace,

e prezentace (publikace), medializace, vlastnictvi a vyuzivani (véetné komercionalizace) vysledkd
a vystupl (ochrana dusevni vlastnictvi véetné know-how, patenty, personalni zapojeni apod.)
spoluprace po jejim ukonceni,

e pfiméfenost a vyvazenost sankci,

e pfiznani autorstvi.

Obecné pravni zaruky

Pisemné zakotveni konkrétni spoluprace (nejéastéji formou smlouvy) musi vidy obsahovat dosta-
tecné podrobny a jasny popis tématu, predmétu ¢i oblasti spoluprace. Lépe se tak pfedejde situaci,
kdy se bude partner v priibéhu spoluprace snazit posunout zajem do oblasti, ktera bude jiz povazo-
vana za citlivou ¢i nezadouci.

Smluvni ujednani by mélo vidy obsahovat popis zplUsobu feseni situace, kdy partner nedostoji svym
finanénim anebo jinym kli¢ovym smluvnim zavazk{m v ramci spoluprace anebo pfi ni dojde ke sporu
mezi smluvnimi partnery. Smluvni dokument by mél vidy obsahovat ustanoveni uvadéjici jaky organ
bude spor fesit a podle jakého prava. Velmi problematické mize byt napt. feseni prostfednictvim
arbitrdzniho organu partnerské zemé, jejiz pravni systém se od ceského vyrazné lisi a neposkytuje
obvyklé adekvatni zaruky na spravedlivé rozhodovani. Zavazek fidit se v ramci spoluprace pravnim
fadem statu tfeti strany mQze byt rovnéz velmi problematicky.

Zavazné smluvni dokumenty, zejména ty, které se tykaji spoluprace, u niz je provadéna podrobna
due diligence, by mély obsahovat ustanoveni umoznujici Vasi instituci spolupraci bez sankce omezit,
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prerusit ¢i eventudlné ukoncit v pfipadé, Ze dojde ze strany partnera k néjaké aktivité, kterd bude
v rozporu s pravnim fadem Ceské republiky anebo ktera bude instituci vyhodnocena jako zavaznym
zplUsobem poskozuijici jeji zajmy &i reputaci. Smlouva musi obsahovat jasné definované podminky,
kdy ji Ize vypovédét, optimalné bez sankce.

Ochrana pfed zneuzitim spoluprace

Dokumenty smluvné upravujici spolupraci, zejména tu, u niz je provadéna podrobna due diligence,
by mély obsahovat explicitni ustanoveni fesici otazku vyufziti jejich vysledkl. Jedna se napf. o de-
klaraci odmitajici vyuziti vysledkl spoluprace pro vojenské ucely, k porusovani lidskych prav nebo
etickych norem.

Ochrana dobrého jména instituce a Sirsi akademické obce CR

V pfipadech spoluprace definovanych v ¢lanku 6 je vhodné se vidy zamyslet nad tim, zda nemuze
byt spoluprace s tfeti stranou zneuzita k politickym Gceldim. Mlze také nastat situace, kdy bude
takovato spoluprace zneuzita napf. k nezadoucim politickym prohlasenim, jejichz disledkem muze
byt poskozeni reputace Vasi instituce. Mlze také dojit k situaci, kdy ve vztahu k (i zvazované) néjaké
spolupraci mdze byt na Vasi instituci vyvijen natlak za G¢elem prosazeni cile néjaké treti strany (at jiz
potencialniho partnera dané spoluprace anebo jiného subjektu).

V pfipadech spoluprace s dalsimi subjekty (¢lanek 13) je rovnéz vhodné do smluvniho ujednani za-
hrnout ustanoveni branici pfipadnym nevhodnym (zejména obchodnim, lobbistickym ale i soukro-
mym ¢i politickym) aktivitdm partnera, které by mohly mit za nasledek poskozeni dobrého jména
instituce.

Rovnéz je vhodné zkontrolovat, zda pisemné ujednani neobsahuje text, ktery neadekvatné ¢i na
ukor Vasi instituce a neodtivodnéné posiluje dobré jméno partnera ¢i dalsi subjekt (napt. donora),
popfipadé negativné zmifuje jiny, nezucastnény, subjekt (napf. tfeti zemi). Takovy text mlze rovnéz
poskodit reputaci Vasi instituce.

Ochrana akademickych prav a svobod

U spoluprace, kdy je provadéna podrobna due diligence, je vhodné do pisemného dokumentu vcle-
nit jednoznacéné vyjadreni vyluujici omezovani akademické svobody v rdmci spoluprace v souladu
s ptisludnymi pravidly a zvyklostmi akademického prostiedi CR.

CLANEK 11 ZAHRANICNI CESTY

Zahranicni cesty, jako bézna soucast spoluprace se tfetimi stranami ve vysokoskolském a vyzkum-
ném prostfedi, s sebou nesou specificka rizika z hlediska nelegitimniho ovliviiovani. Jedna se o vé-
decké konference, workshopy, jazykové kurzy, studentské stadze a studijni pobyty anebo vyzkum-
né (véetné terénniho vyzkumu), studijni ¢i jiné cesty a navstévy v partnerské akademické instituci,
popf. v jiné organizaci (i soukromé cesty).

Pobyt v cizim ¢i nezndmém prostiedi a upfeni pozornosti na cil cesty a zaroven vnimani dalSich pod-
nétl spojenych s timto prostfedim vede k vétsi zranitelnosti. VytvaFi se tak pro Gtoénika pFiznivéjsi
podminky k tomu, aby snadnéji dosahl svého cile.
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Pred kazdou cestou je nutné, aby jeji Ucastnik stanovil jeji rizikovost zejm. s ohledem na danou
zemi na zékladé ¢lanku 7, pism. B, ve vztahu k naplni cesty dle ¢lanku 6 a rovnéz s ohledem na
pripadné sankce dle ¢lanku 7. pism. C toho se fidil nasledujicimi doporucenimi a pravidly:

A. U zahranicni cesty do statu s nizkym rizikem anebo tykajici se oblasti neobsazené v ¢lanku
7, pism. B je doporuceno pfinejmensim:

nastudovat/zopakovat si zakladni informace pro cesty do zahranici (interni pravidla ci
smeérnice, Protivlivovy manual pro sektor vysokych skol apod.),

zvazit moznost konzultace s odpovédnym pracovnikem instituce s ohledem na specifika
dané cesty (téma a program, instituce/misto atd.),

prekontrolovat rozsah informaci, které Ize o icastniku cesty verejné dohledat na interne-
tu (zejm. socidlnich sitich apod.)

B. U zahraniéni cesty do statu se stfednim rizikem je, kromé krokut v bodu A. vy$e, doporuce-
no si také ovéfit nasledujici informace a Fidit se nasledujicimi klicovymi pravidly. U vysoce
rizikovych statu je tento postup povazovan za nezbytny:

kontaktovat pracovnika zodpovédného v dané instituci za problematiku nelegitimniho
ovliviiovani (dale jen odpovédny pracovnik) a konzultovat s nim mozna rizika z pohledu
cile, aktivit, popfipadé logistickych aspektl cesty,

registrovat se do cestovniho systému DROZD spravovaného Ministerstvem zahrani¢nich
véci CR,

zjistit si kulturni a jina specifika dané zemé vcetné pravidel ¢i zakonnych omezeni tykaji-
cich se cizincl (napf. omezeni vyvozu ze zemé) ¢i akademickych svobod,

ovéfit si, zda nejsou vUdi partnerské instituci anebo osobam spoluprace (napt. pfednase-
jici v pfipadé konferenci ¢i workshopt apod.) uplatnény sankce,

oVvéfit si, Ze se na vyvazené know-how nebo zbozi nevztahuji omezujici opatfeni vyplyva-
jici z mezindrodnich sankci nebo kontrolnich rezima (¢lanek 6 pism. D),

uvédomit si, Ze v nékterych statech mohou existovat i specifické pravni Upravy majici
dopad na ,bezpeénost” vystupl Vasich vyzkumnych ¢&i vzdélavacich aktivit v daném sta-
té (moznost monitorovat Vasi online ¢i jinou komunikaci,*® vyzadani pfistupu notebooku
apod.),

ovéfit si existenci specifickych pravidel pro pouzivani prostfedk( kybernetické ochrany
(napf. VPN) v daném state,

po navratu z cesty (nechat) zkontrolovat (antivir, antimalware atd.) sva elektronicka zafi-
zeni kvli zjisténi skodlivého software nebo jiného zplsobu napadeni.

30 https://www.europarl.europa.eu/meetdocs/2009 2014/documents/libe/dv/soldatov_presentation_/soldatov
presentation_en.pdf

©


https://www.mvcr.cz/chh/clanek/terorismus-web-aktuality-aktuality-protivlivovy-manual-pro-sektor-vysokych-skol.aspx
https://drozd.mzv.gov.cz/
https://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/dv/soldatov_presentation_/soldatov_presentation_en.pdf
https://www.europarl.europa.eu/meetdocs/2009_2014/documents/libe/dv/soldatov_presentation_/soldatov_presentation_en.pdf

METODICKE DOPORUCENI, KTERYM SE DEFINUJE MINIMALNi ROZSAH DUE DILIGENCE A RiZENi RIZIK SPOLUPRACE
S TRETIMI STRANAMI V RAMCI POSILOVAN| ODOLNOSTI VYSOKOSKOLSKEHO A VYZKUMNEHO PROSTREDI
VUCI NELEGITIMNIMU OVLIVNOVAN

Kli¢ové momenty/situace, kdy byt na zahraniéni cesté obezretny:

Nezbytné informace
Jaké informace (dokumenty, soubory) si sebou (ne)vzit? Co (ne)fici o své praci?

Uéastnik cesty by se mél snaZit omezit rozsah a dostupnost detailnich informaci o své osobg,
predmétu/tématu zahrani¢ni cesty, pracovnich aktivitach, ale i podrobnostech o pobytu (hotel,
¢islo pokoje apod.). Pokud je to mozné, je vhodné se timto pravidlem Fidit i u informaci poskyto-
vanych v zadosti o vizum ¢&i jinych Ufednich dokumentech tykajicich se vstupu do cizi zemé.

Je vhodné si pfipravit pravdivou, ale obecnéjsi, obsahové dostacujici, informaci o ucelu cesty,
kterou Ize poskytnout jako odpovéd na dotaz pfislusnika bezpecnostnich slozek, pracovnika
statniho organu, ¢i kohokoliv jiného. | pfi neformalnim rozhovoru, napft. s kolegou z partnerské
instituce, v rdmci konference ¢&i spole¢enské udélosti mize byt hovor zaveden na citlivé osobni
¢i pracovni detaily. Na tuto situaci je dobré se také pfipravit a byt schopen téma hovoru zménit
nebo jej ukondit.

linformace, které jsou nékomu sdélovany pfi soukromém ¢i telefonickém hovoru, mohou byt vy-
slechnuty ¢i zaznamenany i ,nepovolanou osobou” (taxikaf, personal hotelu, restaurace apod.).

Neformalni a spoleé¢enské udalosti a volnoéasové aktivity

Co je spolecenska konverzace a co uz je neprijatelny zajem o citlivé detaily mé prace &i soukromi?
Castou pfileZitosti pro ziskani uzite¢nych informaci jsou pro Gtoénika réizné spoleéenské &i jiné
udalosti a volnocasové aktivity, kdy dochazi k neformalni konverzaci, pfi¢emz nachylnost k ,ote-
vienosti” mlze byt podpofena napft. i konzumaci alkoholu. V téchto situacich, ale nejen pfi nich,
muze dojit i k pfilisné/neobvyklé snaze o navazani pratelstvi ¢i intimniho vztahu (tzv. honey trap)
anebo se mlze hovor stodit k internim ¢i citlivym pracovnim ¢&i osobnim otdzkam. Této situace
mUze byt rovnéz zneuzito k ,nesmirné lakavé" nabidce ke spolupraci anebo naopak k vydirani
a naslednému vynucovani spoluprace. Pokud k takovéto nabidce dojde, je nutné ji rezolutné od-
mitnout a ihned informovat odpovédného pracovnika pfipadné jinou relevantni osobu z institu-
ce. Pokud se ucastnik cesty stane predmétem vydirani nebo jiné formy natlaku, mél by se snazit
spolupraci rovnéz odmitnout a ihned o situaci nalezité informovat. Nikdy by se nemél snazit ta-
kovéto situace resit sam.

Elektronicka zaFizeni a datové nosice
Jaka elektronicka zafizeni' s sebou (ne)vzit na zahranicni cestu a jak je chranit?

V zavislosti na vyhodnoceni rizika cesty je dobré se nejprve zamyslet, jakd vSechna zafizeni s se-
bou ucastnik cesty nutné potrebuje. Pokud si s sebou hodla vzit notebook, je vhodné zjistit, zda
je v jeho organizaci mozné si zapujcit notebook ,na jedno pouziti”, tj. ,Cisty”, kde nejsou nahrany
kontakty, e-maily, kalendar, informace, které nejsou nezbytné nutné pro danou cestu, a ktery
bude po navratu pracovniky IT oddéleni nalezité provéfen a nasledné zformatovan (u cest do
vysoce rizikovych statl pokud mozno vzdy - ¢lanek 7, pism. B). Obdobné je vhodné postupovat
u mobilniho telefonu. U vysoce rizikovych statd a pfi spolupraci v oblastech s vysokymi riziky (viz
¢lanek 6) mlze po vyhodnoceni rizik nastat i situace, ze se Uc¢astnik cesty rozhodne si notebook
s sebou nebrat vlibec a nahradit jej blokem a tuzkou a telefon pouzit obycejny, tlacitkovy, s pfed-
placenou kartou.
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Velmi G¢innym zplsobem, jak proniknout do Vaseho ,prostfedi” (k Vasim informacim, do sité Vasi
instituce atd.), je prostfednictvim skodlivého software ¢i aplikace, ktery se do Vaseho zafizeni
dostane pfipojenim ciziho datového nosice, at jiz nahodné nalezeného, anebo ziskaného napt. na
konferenci nebo jako dar apod. Pokud Gi¢astnik ziska na pracovni cesté informace na datovém no-
si¢i, které nelze obdrzet jinym zplsobem (napt. emailem) a jsou pro né&j dulezité, nemél by tento
datovy nosi¢ rozhodné byt pfipojovan k Zadnym zafizenim, ale po navratu pfedan pracovnikiim
IT oddéleni ke kontrole.

Pokud s sebou Uc¢astnik cesty veze informace v elektronickych zafizenich (notebook, mobil apod.)
anebo na datovych nosicich (zejm. flash disk), je vhodné zvazit pouziti nékterého ze zplsobl
Sifrovani (hardwarové, softwarové). Rovnéz neni vhodné své datové nosice anebo elektronicka
zafizeni pUjéovat jinym osobam. Vzdy je dobré mit s sebou druhy datovy nosi¢ pro pfipad, ze
bude nutné elektronické informace nékomu predat. Tento ndhradni nosic¢ bude po navratu rovnéz
predan pracovnikim IT oddéleni k provéreni.

Elektronické ¢i jiné prostfedky slouzici k umoznéni fyzického pfistupu do prostor, elektronickych
¢i IT systém a siti mohou byt odcizeny nebo odebrany a okopirovany, aniz si toho jejich drzitel
povsimne. Je proto vhodné je na zahranic¢ni cestu s sebou nebrat.

Technicka opatfeni
Lze se néjak chranit pfi praci v kybernetickém prostoru?

Zakladem je zabezpeceni pfistupu k zafizeni (heslo, PIN atd.), k u¢tlm, sitim atd. VZdy je nutné
pouzivat silna hesla, rizna hesla pro rézné Gcty a zafizeni a, pokud je to mozné, i dvoufazové/
dvoufaktorové ovéfeni. Bezpe¢nost pohybu v kyberprostoru (na notebooku, mobilnim telefonu)
pomUZe zvysit pouziti ,virtualni soukromé sité” - VPN, ktera ochranuje datovou komunikaci mezi
zafizenim Ucastnika cesty a cilovym zafizenim. Je proto vhodné si zjistit, zda tento bezpecnostni
prvek nabizi pfimo instituce Uucastnika cesty, pfipadné se poradit s pracovniky IT oddéleni o jinych
moz.nostech.

Technické chovani
Pro¢& se nepfipojovat k vefejnym internetovym sitim a z verejné pfistupnych poéitacd k internim
systémdm instituce ¢i soukromym ucétim?
Pouzivani pfihlasovacich Gdajd do uzavienych systémd, e-maili, webovych sluzeb apod. z ,cizi-
ho" pocitace je vysoce rizikové, nebot neni mozné zajistit, aby nebyly tyto Udaje zaznamenany
a zneuzity.

Stejné tak neni bezpecné se prihlasovat k ,cizim” Wi-Fi sitim (verejné sité - hotely, letisté, kavar-
ny) ale i uzavienym sitim (napf. v partnerské instituci, na konferenci domaci sité apod.). Pokud je
v krajnim pripadé nutné takovéto pfipojeni pouzit, vidy s vyuzitim VPN. Rovnéz je nutné se ujis-
tit, Ze je na elektronickych zafizenich Ucastnika cesty vypnuta funkce automatického pfipojovani
k Wi-Fi a pfipojovani pomoci sluzby BlueTooth. Rizikem je rovnéz poutziti cizi nabijecky elektronic-
kého zafizeni, zejména téch, jejichz nabijeci kabel zarover mlze slouzit pro prenos dat.

«Zvédavost, a chovani v rozporu s ,mistnimi mravy”

Mohou byt spolecenské mimopracovni aktivity rizikové?

Je tfeba si uvédomit, zZe v rlznych zemich plati rizné zidkony, psana pravidla i nepsané spole-
censké zvyklosti a tolerance (konzumace alkoholu a omamnych latek, intimni vztahy, dopravni
prestupky, zplsob jednani s Urady apod.), jejichz poruseni mize mit za nasledek zadrzeni mist-
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nimi bezpeénostnimi slozkami, nékdy i hrozbu vézenim. Tato situace muze byt vyuZita k vydirani
a vyvinuti natlaku k jednani ve prospéch treti strany, tedy v neprospéch pracovisté, instituce ci
statu ucastnika cesty.

Fyzicka/vizualni kontrola osobnich véci
Pro¢ mit svd zavazadla, a pfedevsim elektronicka zafizeni, pokud mozZno stdle pod kontrolou?

Elektronicka zafizeni véetné datovych nosic¢l je nutné mit vzdy pod kontrolou. Hotelovy trezor
neni vhodné bezpecné Ulozisté pro data, ktera jsou citliva a ktera je nutno chranit. Personal hote-
lu umi hotelovy trezor otevrit.

Zpétna kontrola po ukonéeni zahrani¢ni cesty
Co ucinit se svymi elektronickymi zafizenimi po ndvratu ze zahranicni cesty?

Po navratu ze zahranic¢ni cesty by méla byt elektronicka zafizeni zkontrolovana. Je rovnéz vhodné
si zpétné projit pripadné rizikové okamziky cesty. Pokud bude néjaka situace vyhodnocena jako
anomalie nebo budici podezfeni, je tfeba neprodlené kontaktovat odpovédného pracovnika in-
stituce anebo pracovniky IT oddéleni. | v pfipadé, ze k identifikaci zadné problematické situace
nedojde, je dobré u cest do statl s vysokym rizikem zménit pfistupova hesla k vyznamnym infor-
macnim systémudm, do vnitini sité apod. U stfedné rizikovych statd je vhodné toto zvazit.

eo v

Uvédomte si, Ze fada z vySe uvedenych pravidel plati jiZ béhem samotné cesty do zahranici, tj. jiz
napr na letisti ¢i nadrazi, ale i béhem cesty zpét!

Indikatory nestandardni situace na zahraniéni cesté:

Béhem cesty (od jejiho samotného pocatku) je nutné byt vSimavy a obezfetny, nikoliv vSak para-
noidni, a pouzivat zdravy rozum. VySe popsana pravidla se nevztahuji jen na zahrani¢ni pracovni
cesty, ale v adekvatni mite je dobré se jimi fidit i pfi soukromych cestach do zahranici.

Hlavni upozornénim na pfipadnou nezadouci situaci bude pocit, Ze néco je jinak, nez je obvyklé,
bézné. Nasledujici indikatory nestandardni situace mohou napomoci si toto uvédomit:

e nestandardni pribéh celni/pasové kontroly,

e snaha oddélit majitele od jeho zavazadel,

e snaha odebrat ke kontrole elektronicka zafizeni,

e pozadavek na sdéleni bezpec¢nostnich prvki (heslo, gesto, PIN) k Vasemu zafizeni,

e pozadavek na sdéleni pfistupovych Udajd do elektronickych systémd,

e znaky nestandardni manipulace s vécmi/jinymi pfedméty v hotelovém pokoji béhem nepfi-
tomnosti Ucastnika cesty, jiné anomalie (poskozeni zafizeni, odrolend omitka, jiné necistoty,
poskozeny zamek apod.),

e nékdo pfi rozhovoru ma soukromé ¢&i pracovni informace, které by mit nemél anebo nema du-
vod pro to, aby je mél,

e smyslené obvinéni z poruseni zakona nebo obecnych pravidel s cilem vyvinout nezadouci na-
tlak za Gcelem docileni néjaké formy jednani ve prospéch cizi moci.

Pokud k nékteré z popsanych situaci dojde, je nutné neprodlené kontaktovat odpovédného pracov-
nika/nadfizeného, popf. zastupitelsky urad.
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CLANEK 12 NAVSTEVY ZASTUPCU TRETi STRANY

Kromé cest do zahrani¢ni predstavuji riziko pro vysokoskolské a vyzkumné prostredi i navstévy za-
stupcl tfeti strany - zahrani¢nich partnerd (akademikd, studentd, dalSich pracovnikl vysokoskol-
skych a vyzkumnych instituci apod., zahrani¢nich diplomat(/pracovnikd zahrani¢ni diplomatické
mise v CR ¢&i zastupct zahraniénich firem, spoleénosti ¢i organizaci). V navaznosti na posouzeni rizika
takovéto navstévy vychazejici z vyhodnoceni due diligence |ze opatfeni proti témto rizikim rozdélit
do tfech zékladnich oblasti (organizacni, fyzické a technické), které je tfeba vidy kombinovat a uplat-
fovat v rlizném rozsahu.

PFi pfijimani konkrétnich opatfeni v souvislosti s pobytem zastupcl tfeti strany ve Vasi instituci je
tfeba brat vzdy v uvahu délku a typ pobytu a pocet osob (typ navstévy). Tyto proménné a jejich
kombinace budou ovliviiovat podobu, rozsah a intenzitu nize popsanych pfijimanych opatreni.

Pobyt mlze mit rozsah kratkodobé (nékolik dn(l) a jednorazové/opakované navstévy anebo na delsi
¢asové obdobi (semestr, rok apod.) - hostovani, studijni/vyzkumny pobyt, staz. Navstéva muze Citat
jednu nebo nékolik malo osob anebo se mize jednat o hromadnou akci (typicky konference).

Opatreni:
1. Organizacni

V zavislosti na typu navstévy a rizikovosti statu, existenci sankci a oblasti spoluprace (¢lanek 6, ¢la-
nek 7, pism. B a C) je tfeba zajistit ndlezitou registraci véetné jejiho potvrzeni (a u vysoce popripadé
i stfedné rizikovych stati anebo spoluprace v oblasti s vysokymi riziky i provéfeni) osob, které maji
navstivit hostitelskou instituci, jejich pfijeti (na recepci ¢i jinych vstupnich prostorach) véetné iden-
tifikace a ukonéeni (navraceni elektronickych pfistupovych prostfedkd, kli¢t, deaktivace individual-
né pridélenych/zména hromadnych vstupnich PIN kédd, vyhodnoceni pfipadnych incidentl vcet-
né navazné informace pro odpovédného pracovnika instituce apod.). Po ukonéeni pobytu navstévy
v instituci nebo jiného stanoveného obdobi je také nezbytné provést deaktivaci vSech pfistupovych
uzivatelskych G¢td, prav apod. U navstév z vysoce rizikovych stati anebo tykajicich se spoluprace
v oblasti s vysokymi riziky je vhodné zvazit jeji neustaly doprovod pfi pohybu v prostorach instituce.

Zahrani¢ni navstévy (z vysoce rizikovych stati vidy pisemné) by mély byt adekvatni formou pouce-
ny o pravidlech instituce tykajicich se:
e pofizovani audio/videozaznamu a fotografii v prostorach instituce (pfedméty, dokumenty, jed-
nani, prostory, osoby),

e tisknuti informaci z IT systém instituce, jejich kopirovani na datové nosice ¢i jiné platformy
anebo jiné zplsoby pfenosu dat mimo instituci (napt. e-mail),

e pfipojovani externich zafizeni (flash disk, externi harddisk, mobilni telefon atd.) do zafizeni ¢i
sité instituce.

2. Fyzické

S ohledem na Ucel a napli pobytu navstévy a jeji typ a rovnéz dle urovné rizika, je tfeba stanovit pra-
vidla fyzického pohybu navstévy véetné omezeni jejiho vstupu do urcitych prostor v ramci budovy/
instituce (popfipadé dalSich prostor souvisejicich s pracovni strankou pobytu) a zajistit jejich dodr-
Zovani. Jde o vymezeni uréeného prostoru, v jehoz ramci se navstéva smi opravnéné pohybovat,
a uplatriovani a kontrolu téchto pravidel (staly osobni doprovod, elektronické pFistupové prostiedky,
klice, kamery apod.). DllezZité je také navstévu s témito pravidly srozumitelné (u vysoce rizikovych
statu vidy pisemné) seznamit.
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S cilem zabranit Uniku citlivych informaci je doporuceno si pro jednani s navstévami z vysoce riziko-
vych statd (¢lanek 7, pism. B) vymezit zvlastni, ,Spinavy” prostor. Témto navstévam by také nikdy
nemél byt umoznén vstup do prostor, kde jsou feSeny citlivé informace tykajici se védy a vzdélavani
(¢lanek 6) anebo citlivé interni informace.

3. Technické

Technicka opatfeni tykajici se spoluprace se zastupci treti strany spocivaji pfedevsim v pfesném
definovani rozsahu pfipadnych pfistupt do internich IT systému vasi instituce (¢i jeji Sirsi soucasti)
pro partnera, pficemz jednou z takovychto situaci je navstéva zastupcl pfimo ve Vasi instituci. Pfed
zahdjenim spoluprace, respektive navstévou ve Vasi instituci, vzdy peclivé zvazujte, na jakou dobu
a do jakych casti Vaseho systému, k jakym ¢astem vyzkumu, datim, funkcionalitdm, nevefejnym
informacim vcetné kontaktl a informaci netykajicich se predmétu spoluprace, poskytnete druhé
strané ptistup. Rid'te se zasadou ,need to know"” (dany ¢lovék ma mit ptistup jen k tém informacim,
které pro svoji praci nezbytné potrebuje).

’

Soucasti technickych opatfeni jsou rovnéz technické prostredky slouzici k omezeni fyzického p
fize

stupu osob do urcitého prostoru anebo ke kontrole takovéhoto pfistupu (napt. kamery, brany, m
apod.).

¥
z

U navstév z vysoce rizikovych statt anebo tykajicich se oblasti s vysokym rizikem je vhodné zvézit
adekvatni kombinaci vsech tfi typl opatfeni (napf. neustdly doprovod navstévy; omezeny fyzicky
pfistup do vybranych prostor; velmi omezeny uzivatelsky pfistup do systému a k datlim, popt. fyzic-
ka separace vybranych kritickych dat na oddélena ulozisté).

Indikatory problematického chovani &i jednani zastupce treti strany:

Urcité chovani ¢i situace mize (avSak nutné byt nemusi) byt varovnym signdlem, Ze zastupce treti
strany predstavuje pro hostitelskou instituci riziko z hlediska nelegitimniho ovliviiovani. Nasleduji-
ci indikatory se mohou vyskytnout izolované ¢i kumulované, je vSak nutné je posuzovat i v SirSim
kontextu dané navstévy, pripadné Sirsi spoluprace a dalSich informaci vyuzitych v ramci procesu due
diligence, popfipadé zjisténych nad rdmec tohoto procesu.

Jedna se predevsim o:

e snahu o neopravnény vstup do jinych nez uréenych prostor bez zjevného a opodstatnéného
ddvodu,

e snahu o neopravnény vstup do siti, IT systéma ¢i k elektronickym zafizenim bez zjevného
a opodstatnéného dlivodu,

e snahu o neopravnéné pofizovani audio ¢i video zaznamu a fotografii prostor, osob, zafizeni
apod.,

e snahu/zdjem o ziskani informaci ¢i dokumentd (v tisténé anebo elektronické podobé) nesouvi-
sejicich ucelem ¢i tématem navstévy,

e neodlvodnéné rozesilani nevyzadanych e-mailovych ¢i jinych druhl zprav prostfednictvim po-
¢itace nebo mobilniho telefonu ¢lendim hostitelské instituce nebo osobam s nimi spjatym ane-
bo jinym pravnickym subjektim,

e neodlvodnéné odmitani spoluprace/vyzadovani prace o samoté,

e odesilani velkého mnozstvi dat mimo sit instituce bez zjevného a opravnéného divodu,
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e zjevné neodlvodnitelnou aktivitu v prostorach instituce vyrazné mimo standardni pracovni
dobu,

e neobvyklé ¢i neodlivodnitelné socialni chovani (nepfiméfend snaha o navazani uzsich osobnich
kontaktd, znalost soukromi dalSich osob z instituce apod.),

e podezfelé styky &i aktivity mimo pracovni ramec navstévy - napf. neodlvodnéné kontakty
s pracovniky své diplomatické mise nebo dal$ich (mimo obor vlastniho akademického plsobe-
ni) vysokoskolskych a vyzkumnych instituci, soukromych firem ¢i organt vefejné spravy nebo
bezpecénostnich slozek.

V pfipadé, Ze se zastupce treti strany bude v rdmci pracovniho programu navstévy pohybovati v pro-
storach jiné instituce, je tfeba, zejména u navstév z vysoce rizikovych zemi (¢lanek 7, pism. B) anebo
pfi spolupraci v oblasti s vysokymi riziky (¢lanek 6), prodiskutovat potfebna opatfeni s odpovédnym
pracovnikem této instituce.

Rovnéz je vhodné mit na paméti, ze k nelegitimnimu ovliviiovani ze strany zastupce treti strany
muze dojit i béhem pFipadnych mimopracovnich kontaktd (spole¢enskych, sportovnich, soukromych
apod.). V téchto situacich je dobré se fidit nékterymi z pravidel uvedenych v ¢lanku 11 ,Zahrani¢ni
cesty” - obezfetné poskytovani a sdélovani informaci, kontrola elektronickych zafizeni, nepfipojo-
vani k Wi-Fi sitim, ,zdrzenlivé" chovani a rovnéz pfipadna konzultace s odpovédnym pracovnikem.

U kazdé navstévy je ddlezité urcit/pripomenout, kdo je za ni zodpovédny z hlediska realizace
a kontroly dodrzovani nastavenych pravidel a prijatych opatreni.

CLANEK 13 DALSI SUBJEKTY A SITUACE

Z hlediska moznych rizik a z nich vyplyvajicich pravidel spoluprace Ize obdobné pohlizet i na subjek-
ty jiného typu, jako jsou pravnické &i fyzické osoby sidlici v CR (majici statni p¥isludnost CR) anebo
v jiném ¢lenském staté EU, které nespadaji do definice ,tfeti strana” a které mohou byt rovnéz akté-
ry nelegitimniho ovliviiovani a ve prospéch treti strany pusobit.

Mezi formy nelegitimniho ovliviiovani mize v tomto smyslu také patfit napt. i snaha vyuziti zastity/
jména/prostoru Vasi instituce pro komeréni/soukromou/spolecenskou/politickou ¢&i jinou akci, kte-
ra bude néjakym zplsobem Sife vnimana jako kontroverzni a ktera Vas mize poskodit reputacné,
ekonomicky, popf. odborné.

CLANEK 14 FINANCOVANI, DARY A POZORNOSTI

V rdmci mezinarodni spoluprdce neni neobvyklé, Ze tfeti strana nabidne finanéni prostfedky na néja-
ky projekt, studijni obor, zakoupeni néjakého zafizeni ¢i sluzby, financovani zahrani¢ni cesty, sponzor-
sky dar, grant apod. Jedna se o velmi ¢asty zpUsob, kterym se tfeti strana mize snazit nelegitimné
prosadit své zajmy, vliv anebo alespon posilit svoji reputaci. Takova situace mize byt v neprospéch
pfijimajici instituce. VZdy je proto nutné se Fidit internimi pravidly pro pfijem dar( a mimorozpocto-
vych finan¢nich prostredka.
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Pfi kontaktech s tfetimi stranami (ale i dalSimi subjekty zminénymi v ¢lanku 13), mize nastat si-
tuace, kdy protistrana bude chtit poskytnout néjaky dar (vécny, penézni, sluzbu ¢i pozornost).
K takové situaci mize dojit jak pfi cesté do zahrani¢i, tak v ramci navstévy protistrany ve vasiinstituci,
a to véetné spolecenského/sportovniho/soukromého setkani mimo Vase ¢i jiné prostory souvisejici
s Ucelem navstévy.

Na takovou situaci je tfeba byt vzdy pfipraven a dokazat spravné zareagovat, jak s védomim vsech
relevantnich pravidel Vasi instituce, tak i kulturnich specifik a zvyklosti zemé ¢&i kultury partnera.
V nékterych zemich ¢&i kulturnich okruzich mize byt odmitnuti daru nebo néjaké pozornosti po-
vazovano i za urazku. Je dobré mit na paméti, Ze i zdanlivé nevinné dary ¢i upominkové pfedméty
(propisovaci tuzka, flash disk, zapalova¢ atd.) mohou také obsahovat elektronické zafizeni pofizujici
audio nebo audio-vizualni zaznam a pfipadné jej odesilat nékomu cizimu. Pfijeti daru mize byt pro-
tistranou také vyuzito k néjakému pozadavku netykajicimu se predmétu spoluprace - podrobnéji viz
¢lanek 7, pism. E.

V situaci, kdy je dar ¢i pozornost vyhodnocena jako potencialné problematicka, avsak neni mozné
ji odmitnout, je nutné o této zalezZitosti co nejdfive informovat odpovédného pracovnika instituce.
Takto by mélo byt postupovano i v pfipadé, ze byl takovyto dar ¢i pozornost Uspésné odmitnuta.
Popsani okolnosti situace a zpUsob jejiho Uspésného feseni zefektivni proces mapovani incidentt
nelegitimniho ovliviiovani a sdileni této zkusenosti pomUze se na takovéto situace |épe pfipravit ¢i
jim &elit i dalsim kolegim (nejen) z akademické obce.

CLANEK 15 INFORMOVANI O NELEGITIMNIM OVLIVNOVANI PRI SPOLUPRACI S TRETI
STRANOU

Pokud je v rdmci spoluprace s tfetimi stranami zaznamenana situace, kdy dochazi k nelegitimnimu
ovliviiovani nebo dojde k vybaveni si takové situace anebo podezieni na ni zpétné, je nezbytné se
neprodlené obratit na odpovédného pracovnika instituce.

U spoluprace s nizkym rizikem (stat, oblast) v pfipadé pouhého podezieni ¢i nejistoty je mozné
nejprve zalezitost prodiskutovat s kolegy, ktefi maji se spolupraci s danym partnerem/obdobnou
spolupraci ¢i situaci vyrazné vétsi, popfipadé nedavné zkusenosti.

Zajisténi spoluprace se tfetimi stranami, kterd bude pro instituci pfinosna a zarover bezpecna, zavisi
na pfipravenosti rizikim nelegitimniho ovliviiovani v této oblasti Celit. K budovani této odolnos-
ti vyznamnou mirou pfispiva shromazdovani, analyza a vyhodnocovani (prokazanych ¢i potencial-
nich) incidentl nelegitimniho ovliviiovani. Tento proces umozni nastavovani ¢i upravovani vhod-
nych opatteni v rdmci Vasi instituce a v rdmci spoluprace v oblasti ¢eleni nelegitimnimu ovliviiovani
v ¢eském vysokoskolském a vyzkumném sektoru i vyménu kli¢ovych poznatkda.
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